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เอกสารแนบท้ายประกาศ 

 

 

เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ของมหาวิทยาลัยแม่ฟ้าหลวง พ.ศ. ๒๕๖๓ 
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เอกสารแนบท้ายประกาศ 

เร่ือง แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของมหาวิทยาลัยแม่ฟ้าหลวง 

ว่าด้วยนิยาม 

๑. มหาวิทยาลัย หมายความว่า มหาวิทยาลัยแม่ฟ้าหลวง 
๒. ศูนย์ หมายความว่า ศูนย์เทคโนโลยีสารสนเทศมหาวิทยาลัยแม่ฟ้าหลวง 
๓. ผู ้บริหาร หมายความว่า อธิการบดี หรือผู ้ที ่อธิการบดีมอบหมายให้ดูแลรับผิดชอบงานด้าน

เทคโนโลยีสารสนเทศด้านต่างๆ ของมหาวิทยาลัย 

๔. ผู้ใช้งาน หมายความว่า บุคลาการ พนักงาน ลูกจ้างประจำ/ชั่วคราว ลูกจ้างตามสัญญาจ้างใน
มหาวิทยาลัย หรือผู้ได้รับอนุญาตให้ใช้เคร่ืองคอมพิวเตอร์ และระบบเครือข่ายของมหาวิทยาลัย 

๕. สิทธิของผู้ใช้งาน หมายความว่า สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวข้องกับ

ระบบสารสนเทศของมหาวิทยาลัย 

๖. สินทรัพย์ หมายความว่า ทรัพย์สินหรือสิ่งใดก็ตามทั้งที่มีตัวตนและไม่มีตัวตน อันมีมูลค่าหรือคุณค่า
สำหรับมหาวิทยาลัย 

๗. การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายความว่า การอนุญาต การกำหนดสิทธิหรือการ
มอบอำนาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานระบบสารสนเทศและระบบเครือข่าย 

๘. ความมั่นคงปลอดภัยด้านสารสนเทศ หมายความว่า การธำรงไว้ซึ่งความลับ ความถูกต้องครบถ้วน 
และสภาพพร้อมใช้งาน ของระบบเทคโนโลยีสารสนเทศ 

๙. เหตุการณ์ด้านความปลอดภัย หมายความว่า กรณีที่ระบุการเกิดเหตุการณ์ สภาพของบริการหรือ
เครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัยหรือ

มาตรการป้องกันท่ีล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเก่ียวข้องกับความม่ันคงปลอดภัย 

๑๐. สถานการณ์ด้านความปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด หมายความว่า สถานการณ์ด้าน
ความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจทำให้ระบบของมหาวิทยาลัยถูกบุก

รุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 

๑๑. ระบบอินเทอร์เน็ต (Internet) หมายความว่า ระบบเครือข่ายอิเล็กทรอนิกส์ที ่เชื ่อมต่อระบบ

เครือข่ายต่างๆ ของมหาวิทยาลัยเข้ากับเครือข่ายอินเทอร์เน็ตสากล 

๑๒. ระบบสารสนเทศ หมายความว่า ระบบงานของมหาวิทยาลัยที่นำเอาเทคโนโลยีสารสนเทศระบบ
คอมพิวเตอร์ และระบบเครือข่ายมาช่วยมรการสร้างสารสนเทศที่มหาวิทยาลัยสามารถนำมาใช้

ประโยชน์ในการวางแผนการบริหาร การสนับสนุนให้การบริการ การพัฒนาและควบคุม การ
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ติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น คอมพิวเตอร์ ระบบเครือข่าย ระบบปฏิบัติการ โปรแกรม

ประยุกต์ ข้อมูลสารสนเทศ ฯลฯ 

๑๓. ผู้ดูแลระบบ (System administrator) หมายความว่า ผู้ที่ได้รับมอบหมายจากผู้บังคับบัญชาให้มี

หน้าท่ีรับผิดชอบดูแลรักษา หรือจัดการระบบคอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วนหน่ึงส่วนใด 

๑๔. หน่วยงานภายนอก หมายความว่า องค์กร หรือหน่วยงานภายนอกที่ได้รับอนุญาตให้มีสิทธิในการ
เข้าถึงและการใช้งานข้อมูลหรือทรัพย์สินต่างๆ ของมหาวิทยาลัย โดยจะได้รับสิทธิใรการใช้ระบบ

ตามอำนาจหน้าท่ีและต้องรับผิดชอบในการรักษาความลับข้อมูล 

๑๕. จดหมายอิเล็กทรอนิกส์ (E-mail) หมายความว่า ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกัน

โดยผ่านเครื่องคอมพิวเตอร์ และระบบเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร 

ภาพถ่าย ภาพกราฟิก ภาพเคลื่อนไหว ที่ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับผ่านโพรโทคอลต่างๆ เช่น 

SMTP, POP3, IMAP ฯลฯ 

๑๖. สื่อบันทึกพกพา (Portable media) หมายความว่า สื่ออิเล็กทรอนิกส์ที่ใช้ในการบันทึก หรือจัดเก็บ

ข้อมูล เช่น CD, DVD, flash drive, external harddisk ฯลฯ 

๑๗. ชื่อผู้ใช้ (Username) หมายความว่า ชุดของตัวอักษร หรือตัวเลขที่ถูกกำหนดขึ้นเพื่อใช้ในการเข้าใช้

งานระบบคอมพิวเตอร์ และระบบเครือข่ายท่ีมีการกำหนดสิทธิการใช้งานไว้ 

๑๘. รหัสผ่าน (Password) หมายความว่า ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการ

ตรวจสอบยืนยันตัวบุคคล เพื่อการควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคง

ปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศ 

๑๙. การเข้ารหัสลับ (Encryption) หมายความว่า การนำข้อมูลมาเข้ารหัสลับเพื่อป้องกันการลักลอบเข้า

มาใช้ข้อมูล ผู้ที่สามารถเปิดไฟล์ข้อมูลที่เข้ารหัสลับไว้จะต้องมีโปรแกรมถอดรหัสลับ เพื่อให้ข้อมูล

กลับมาใช้งานได้ตามปกติ 

๒๐. อุปกรณ์จัดเส้นทาง (Router) หมายความว่า อุปกรณ์ที่ใช้ในระบบเครือข่ายคอมพิวเตอร์ที่ทำหน้าท่ี

จัดเส้นทาง และค้นหาเส้นทาวเพ่ือส่งข้อมูลต่อไปยังระบบเครือข่ายอ่ืน 

๒๑. การพิสูจน์ยืนยันตัวตน (Authentication) หมายความว่า ขั้นตอนการรักษาความปลอดภัยในการ

เข้าใช้ระบบ เป็นขั้นตอนในการพิสูจน์ตัวตนของผู้ใช้บริการระบบ ทั่วไปแล้วจะเป็นการพิสูจน์โดยใช้

ช่ือผู้ใช้ และรหัสผ่าน 

๒๒. SSID (Service set identifier) หมายความว่า ช่ือระบุเครือข่ายไร้สาย 

๒๓. WPA (Wi-Fi protected access) หมายความว่า ระบบการเข้ารหัสเพื่อรักษาความปลอดภัยของ

ข้อมูลในเครือข่ายไร้สาย พัฒนาข้ึนมาใหม่มีความปลอดภัยมากกว่าวิธีเดิมอย่าง WEP 
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๒๔. MAC address (Media access control address) หมายความว่า หมายเลขเฉพาะที ่ใช้อ้างถึง

อุปกรณ์ที่ติดต่อกับระบบเครือข่าย หมายเลขนี้จะมากับอีเทอร์เน็ตการ์ด โดยแต่ละการ์ดจะมี

หมายเลขที่ไม่ซ้ำกัน ตัวเลขจะอยู่ในรูปของเลขฐาน ๑๖ จำนวน ๖ คู่ ตัวเลขเหล่านี้จะมีประโยชน์ไว้

ใช้สำหรับการส่งผ่านข้อมูลไปยังต้นทาง และปลายทางได้อย่างถูกต้อง 

๒๕. VPN (Virtual private network) หมายความว่า เครือข่ายคอมพิวเตอร์เสมือนส่วนตัว โดยในการ

รับส่งข้อมูลจริงจะทำโดยการเข้ารหัสเฉพาะแล้วรับ-ส่งผ่านเครือข่ายอินเตอร์เน็ต ทำให้บุคคลอื่นไม่

สามารถอ่านได้ และมองไม่เห็นข้อมูลน้ันจนไปถึงปลายทาง 

๒๖. แผนผังระบบเครือข่าย (Network diagram) หมายความว่า แผนผังซึ่งแสดงถึงการเชื่อมต่อของ

ระบบเครือข่ายของมหาวิทยาลัย 
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ส่วนท่ี ๒ นโยบายระบบสารสนเทศและระบบสำรองของสารสนเทศ ...................................................................  

ส่วนท่ี ๓ นโยบายการตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ .............................................................  
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ส่วนที่ ๑ นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

วัตถุประสงค์ 

๑. เพื่อให้มีแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยสำหรับการควบคุมการเข้าถึงและการใช้

งานระบบสารสนเทศของมหาวิทยาลัย 

๒. เพื่อให้ผู้รับผิดชอบและผู้ที่มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหาร ผู้ใช้งาน ผู้ดูและระบบ             และ

บุคคลภายนอกที่ปฏิบัติงานให้กับมหาวิทยาลัย ได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดย

เคร่งครัด และตระหนักถึงความสำคัญของการรักษาความม่ันคงปลอดภัย 

ผู้รับผิดชอบ 

 ๑. ศูนย์บริการเทคโนโลยีสารสนเทศ 

 ๒. ผู้ดูแลระบบท่ีได้รับมอบหมาย 

อ้างอิงมาตรฐาน 

มาตรฐานการรักษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (รุ่น ๒.๕) 

แนวทางปฏิบัติ 

๑. การควบคุมการเข้าถึงและใช้งานสารสนเทศ (Access Control) 

๑.๑ จัดทำบัญชีทรัพย์สินหรือทะเบียนทรัพย์สิน การจำแนกกลุ่มทรัพยากรของระบบหรือ

การทำงาน โดยให้กำหนดกลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 

  ๑.๒ กำหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการอนุญาต

การกำหนดสิทธิ หรือการมอบอำนาจ ดังน้ี 

(๑) กำหนดสิทธิของผู้ใช้งานแต่ละกลุ่มท่ีเก่ียวข้อง เช่น 

§ อ่านอย่างเดียว 
§ สร้างข้อมูล 
§ ป้อนข้อมูล 
§ แก้ไข 
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§ อนุมัติ 
§ ไม่มีสิทธิ 

 

 

 

   (๒) กำหนดเกณฑ์การระงับสิทธิ มอบอำนาจ ให้เป็นไปตามการบริหารจัดการการ

เข้าถึงของผู้ใช้งาน (User Access Management) ท่ีกำหนดไว้ 

   (๓) ผู้ใช้งานที่ต้องการเข้าใช้ระบบสารสนเทศของมหาวิทยาลัยจะต้องได้รับการ

พิจารณาอนุญาตจากผู้อำนวยการศูนย์หรือผู้ท่ีได้รับมอบหมาย 

  ๑.๓ ข้ันตอนปฏิบัติเพ่ือการจัดเก็บข้อมูล 

   (๑) จัดแบ่งประเภทของข้อมูล ออกเป็น 

§ ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบายข้อมูลยุทธศาสตร์
และคำรับรอง ข้อมูลงบประมาณการเงินและบัญชี ฯลฯ 

§ ข้อมูลสารสนเทศตามพันธกิจ เช่น ข้อมูลด้านการเรียนการสอน ข้อมูล
ด้านการวิจัย และข้อมูลด้านบริการวิชาการ เป็นต้น 

   (๒) จัดแบ่งระดับความสำคัญของข้อมูล ออกเป็น ๔ ระดับ คือ 

§ ข้อมูลท่ีมีระดับความสำคัญมากท่ีสุด 
§ ข้อมูลท่ีมีระดับความสำคัญมาก 
§ ข้อมูลท่ีมีระดับความสำคัญปานกลาง 
§ ข้อมูลท่ีมีระดับความสำคัญน้อย 

   (๓) จัดแบ่งลำดับช้ันความลับของข้อมูล 

§ ข้อมูลลับที ่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะ
ก่อให้เกิดความเสียหายอย่างร้ายแรงท่ีสุด 

§ ข้อมูลลับมาก หมายถึง หากเปิดเผยทั ้งหมดหรือเพียงบางส่วนจะ
ก่อให้เกิดความเสียหายอย่างร้ายแรง 
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§ ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด
ความเสียหาย 

§ ข้อมูลท่ัวไป หมายถึง ข้อมูลท่ีสามารถเปิดเผยหรือเผยแพร่ท่ัวไปได้ 

   (๔) จัดแบ่งระดับการเข้าถึง 

§ ระดับช้ันสำหรับผู้บริการ 
§ ระดับช้ันสำหรับผู้ใช้งานท่ัวไป 
§ ระดับช้ันสำหรับผู้ดูแลระบบหรือผู้ท่ีได้รับมอบหมาย 

 

   (๕) การกำหนดเวลาท่ีได้เข้าถึง 

   (๖) การกำหนดจำนวนช่องทางท่ีสามารถเข้าถึง 

  ๑.๔ มีข้อกำหนดการใช้งานตามภารกิจ เพื ่อควบคุมการเข้าถึงสารสนเทศ (Mission 

Requirement For Access Control) โดยแบ่งการจัดทำข้อปฏิบัติเป็น ๒ ส่วน คือ 

   (๑) มีการควบคุมการเข้าถึงสารสนเทศ โดยให้กำหนดแนวทางการควบคุมการเข้าถึง

ระบบสารสนเทศ และสิทธิท่ีเก่ียวข้องกับระบบสารสนเทศ 

   (๒) มีการปรับปรุงให้สอดคล้องกับข้อมูลกำหนดการใช้งานตามภารกิจและ

ข้อกำหนดด้านความม่ันคงปลอดภัย 

 ๒. การบริหารจัดการการเข้าถึงของผู้ใช้ (User Access Management) 

       เพื่อควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาต และผ่านการฝึกอบรมหลักสูตร

การสร้างความตระหนักเรื่องความมั่นคงปลอดภัยสารสนเทศ เพื่อป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต 

ดังน้ี 

๒.๑ มีการกำหนดหลักสูตรการฝึกอบรมเกี่ยวกับการสร้างความตระหนักเร่ืองความมั่นคง

ปลอดภัยสารสนเทศ 

๒.๒ ฝึกอบรมให้ความรู้ความเข้าใจกับผู้ใช้งาน เพื่อให้เกิดความตระหนัก ความเข้าใจถึงภัย

และผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึง

กำหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม 
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๒.๓ มีการกำหนดขั้นตอนปฏิบัติในการลงทะเบียนผู้ใช้งาน (User Registration) ครอบคลุม

ในเร่ืองต่อไปน้ี 

      (๑) จัดทำแบบฟอร์มขอใช้งานระบบสารสนเทศและผู ้ใช ้งานกรอกข้อมูลลงใน

แบบฟอร์ม เพ่ือตรวจสอบสิทธิและดำเนินการตามข้ันตอนการลงทะเบียนผู้ใช้งาน 

      (๒) มีการระบุช่ือบัญชีผู้ใช้งานแยกกันเป็นรายบุคคล ไม่ซ้ำซ้อนกัน 

      (๓) การกำหนดช่ือผู้ใช้งานจะกำหนดจากรหัสประจำตัวของผู้ใช้งาน 

      (๔) จำกัดการใช้งานบัญชีผู้ใช้งานแบบกลุ่มภายใต้บัญชีชื่อเดียวกัน และอนุญาตให้ใช้

เท่าท่ีจำเป็น 

      (๕) มีการตรวจสอบและมอบหมายสิทธิในการเข้าถึงที ่เหมาะสมต่อหน้าที ่ความ

รับผิดชอบ 

      (๖) จัดทำเอกสารแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งาน ซึ่งต้องลงนาม

รับทราบด้วย 

      (๗) มีการทำบันทึกและจัดเก็บข้อมูลการขออนุมัติเข้าใช้ระบบสารสนเทศ 

      (๘) มีหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบสารสนเทศ และได้รับการพิจารณา

อนุญาตจากผู้อำนวยการศูนย์ หรือผู้ท่ีได้รับมอบหมาย 

      (๙) มีหลักเกณฑ์ในการยกเลิกเพิกถอนการอนุญาตให้เข้าถึงระบบสารสนเทศและการ

ตัดออกจากทะเบียนของผู้ใช้งาน เช่น ลาออก เปลี่ยนตำแหน่ง โอนย้าย สิ้นสุดการ

จ้าง ฯลฯ 

๒.๔ มีการบริหารจัดการสิทธิของผู้ใช้งาน (User Management) โดยแสดงรายละเอียด    ท่ี

เกี่ยวกับการควบคุมและจำกัดสิทธิ เพื่อให้สามารถเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตามความ

เหมาะสม ท้ังน้ีรวมถึงสิทธิจำเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเก่ียวข้องกับการเข้าถึง ดังน้ี 

      (๑) แสดงกระบวนการในการมอบหมายหรือกำหนดสิทธิการใช้งานให้แก่ผู้ใช้งาน 

      (๒) มีการกำหนดระดับสิทธิในการเข้าถึงสารสนเทศที ่เหมาะสมตามหน้าที ่ความ

รับผิดชอบ และตามความจำเป็นในการใช้งาน 

      (๓) การมอบหมายสิทธิ ต้องสอดคล้องกับนโยบายควบคุมการเข้าถึง 

      (๔) มีการบันทึกและจัดเก็บข้อมูลการมอบหมายสิทธิให้แก่ผู้ใช้งาน 

๒.๕ มีการบริหารจัดการรหัสผ่านสำหรับผู ้ใช ้งาน (User Password Management)       

โดยจัดทำกระบวนการบริหารจัดการรหัสผ่านสำหรับผู้ใช้งานอย่างรัดกุม ดังน้ี 

      (๑) มีข้ันตอนปฏิบัติสำหรับการต้ัง เปล่ียนรหัสผ่านท่ีมีความม่ันคงปลอดภัย 

      (๒) การต้ังรหัสผ่านช่ัวคราว ต้องยากต่อการเดา และต้องมีความแตกต่างกัน 
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      (๓) ส่งมอบรหัสผ่านชั่วคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย โดยหลีกเลี่ยงการใช้

บุคคลอื่น หรือการส่งจดหมายอิเล็กทรอนิกส์ ในการจัดส่งรหัสผ่าน          และ

ผู้ใช้งานควรตอบกลับทันที หลังจากได้รับรหัสผ่าน 

      (๔) ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านชั่วคราว และควรเปลี่ยนให้

รหัสผ่านยากต่อการเดา 

      (๕) ต้องมีการลงนามเพ่ือป้องกันการเปิดเผยข้อมูลรหัสผ่านของตน 

      (๖) การเปลี่ยนรหัสผ่านต้องตรวจสอบบัญชีชื่อผู้ใช้งาน และรหัสผ่านปัจจุบัน         ให้

ถูกต้องก่อนท่ีจะอนุญาตให้เปล่ียนรหัสใหม่ 

      (๗) ในกรณีความจำเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่สิทธิสูงสุด ผู้ใช้งานนั้นจะต้อง

ได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชาของหน่อยงานเจ้าของระบบ โดย

มีการกำหนดระยะเวลาใช้งาน และระงับการใช้งานทันที                เมื่อพ้น

ระยะเวลาสิทธิพิเศษที่ได้รับว่าเข้าถึงระดับใดได้บ้าง และต้องกำหนด    ให้รหัส

ผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

      (๘) การจัดเก็บรหัสผ่านต้องไม่ใช้วิธีการจัดเก็บโดยตรง ควรใช้วิธีการจัดเก็บแบบ

เข้ารหัส เช่น MD5 หรือ SHA-256  หรือวิธีการที่ดีกว่า และมีวิธีการกู้รหัสผ่านท่ี

ปลอดภัย 

๒ .๖ ทบทวนสิทธ ิการเข ้าถ ึงของผ ู ้ ใช ้งาน (Review of User Access Rights) ต้องมี

กระบวนการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศ และปรับปรุงบัญชีผู้ใช้งาน ปีละ ๑ ครั้ง หรือ

เม่ือมีการเปล่ียนแปลง เช่น มีการลาออก เปล่ียนตำแหน่ง โอน ย้าย ส้ินสุดการว่าจ้าง ฯลฯ 

 ๓. กำหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 

     เพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบทำสำเนาข้อมูล

สารสนเทศ มีข้อปฏิบัติ ดังน้ี 

  ๓.๑ มีการกำหนดวิธีการปฏิบัติการใช้งานรหัสผ่าน (Password Use) สำหรับผู้ใช้งาน เพ่ือให้

สามารถกำหนดรหัสผ่านการใช้งานรหัสผ่าน และการเปล่ียนรหัสผ่านท่ีมีคุณภาพ ดังน้ี 

        (๑) เปล่ียนรหัสผ่านช่ัวคราวทันทีเม่ือล็อกอินเข้าใช้งานระบบคร้ังแรก 

        (๒) ควรต้ังรหัสผ่านท่ียากต่อการคาดเดา 

      (๓) ควรกำหนดรหัสผ่านให้มีตัวอักษรจำนวนมากกว่าหรือเท่ากับ ๘ ตัวอักษร      โดยมี

การผสมกันระหว่างตัวอักษรท่ีเป็นตัวพิมพ์ปกติ ตัวเลข และสัญลักษณ์เข้าด้วยกัน 

      (๔) ไม่ควรกำหนดรหัสผ่านส่วนบุคคลจากชื่อ หรือนามสกุลของตนเอง หรือบุคคลใน

ครอบครัว หรือบุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรือจากคำศัพท์ที ่ใช้ใน

พจนานุกรม 



11 
 

      (๕) ไม่ต้ังรหัสผ่านจากอักขระท่ีเรียงกัน หรือกลุ่มเหมือนกัน 

      (๖) ไม่ใช้รหัสผ่านส่วนบุคคลสำหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอื ่นผ่านข่าย

คอมพิวเตอร์ 

      (๗) เก็บรักษารหัสผ่านท้ังของตนเอง และของกลุ่มไว้เป็นความลับ 

      (๘) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคล

อ่ืน หรือเก็บไว้ในระบบคอมพิวเตอร์ 

      (๙) ต้องไม่กำหนดให้มีการบันทึกหรือช่วยจำรหัสผ่านส่วนบุคคล 

      (๑๐) ไม่ใช้รหัสผ่านของตนเองร่วมกับผู้อ่ืน 

      (๑๑) กรณีที่มีความจำเป็นต้องบอกรหัสผ่านแก่ผู้อื่นเนื่องจากงาน หลังจากดำเนินการ

เรียบร้อย ให้ทำการเปล่ียนรหัสผ่านโดยทันที 

      (๑๒) ควรมีการเปลี่ยนรหัสผ่านตามรอบระยะเวลาที่กำหนดไว้ หรือเปลี่ยนรหัสผ่าน

ทันที เม่ือทราบว่ารหัสผ่านอาจถูกเปิดเผยหรือล่วงรู้ 

      (๑๓) หลีกเล่ียงการใช้รหัสผ่านเดิม 

      (๑๔) ผู้ดูแลระบบต้องเปล่ียนรหัสผ่าน ถ่ีกว่าผู้ใช้งานท่ัวไป 

 

 

 

๓.๒ การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานอุปกรณ์ ให้กำหนดแนวปฏิบัติที่เหมาะสมเพ่ือ

ป้องกันไม่ให้ผู้ไม่มีสิทธิสามารถเข้าถึงอุปกรณ์ของมหาวิทยาลัยในขณะท่ีไม่มีผู้ดูแล ดังน้ี 

      (๑) มีการกำหนดข้อปฏิบัติให้ป้องกันอุปกรณ์คอมพิวเตอร์ที่ใช้งาน เพื่อป้องกันการสูญ

หาย หรือเข้าถึงโดยไม่ได้รับอนุญาต 

      (๒) มีมาตรการป้องกันอุปกรณ์ท่ีไม่มีผู้ใช้งาน หรือต้องปล่อยท้ิงไว้โดยไม่มีผู้ดูแลช่ัวคราว 

      (๓) สร้างความตระหนักให้เกิดความเข้าใจในมาตรการป้องกัน 

      (๔) ต้องออกจากระบบสารสนเทศทันทีท่ีเสร็จส้ินการใช้งาน 

      (๕) ตั้งให้เครื่องคอมพิวเตอร์ล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นเวลาไม่เกิน ๓๐ นาที 

และต้องใส่รหัสผ่านให้ถูกต้อง จึงจะสามารถเปิดหน้าจอได้ 

      (๖) ต้องล็อคอุปกรณ์และเครื่องคอมพิวเตอร์ที่สำคัญ เมื่อไม่ได้ถูกใช้งานหรือต้องปล่อย

ท้ิง โดยไม่ได้ดูแลช่ัวคราว 

๓.๓ การปฏิบัติตามนโยบายควบคุมการไม่ทิ้งทรัพย์สินสารสนเทศสำคัญไว้ในท่ี             ท่ี

ไม่ปลอดภัย (Clear Desk and Clear Screen Policy) โดยต้องควบคุมไม่ให้ทรัพย์สินสารสนเทศ        เช่น 
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เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์หรือสารสนเทศ ฯลฯ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่ง     ไม่มีสิทธิ 

และต้องกำหนดให้ผู้ใช้งานออกจากระบบสารสนเทศ เม่ือว่างเว้นจากการใช้งาน ดังน้ี 

      (๑) มีการกำหนดมาตรการป้องกันทรัพย์สินของมหาวิทยาลัย และควบคุมไม่ให้มีการท้ิง

หรือปล่อยทรัพย์สินสารสนเทศที ่สำคัญให้อยู ่ในสถานการณ์ที ่ปลอดภัย ให้

ครอบคลุมเร่ืองต่างๆ เช่น 

§ การจัดการบริเวณล้อมรอบ 
§ การควบคุมการเข้า-ออก 
§ การจัดบริเวณการเข้าถึงการส่งผลิตภัณฑ์โดยบุคคลภายนอก 
§ การวางอุปกรณ์ 

§ ระบบและอุปกรณ์สนับสนุนการทำงาน 

      (๒) การป้องกันต้องมีความสอดคล้องกับเร่ืองต่างๆ ดังน้ี 

§ แนวทางการจัดหมวดหมู่สารสนเทศและการจัดการกับสารสนเทศ 
§ กฎหมาย ระเบียบ ข้อบังคับ หรือข้อกำหนดอ่ืนๆ 
§ วัฒนธรรมองค์กร 

      (๓) มีการป้องกันเครื่องคอมพิวเตอร์ โดยใช้กลไกการพิสูจน์ตัวตนที่เหมาะสมก่อนเข้าใช้

งาน 

      (๔) มีการกำหนดขอบเขตของการป้องกัน ดังน้ี 

§ ทุกคนต้องตระหนักและปฏิบัต ิการใดๆ เพื ่อป้องกันทรัพย์ส ินของ

มหาวิทยาลัย 

§ ลงช่ือออกจากระบบทันที เม่ือจำเป็นต้องปล่อยท้ิงโดยไม่มีผู้ดูแล 
§ จัดเก็บข้อมูลสำคัญในสถานท่ีท่ีมีความปลอดภัย 
§ ล็อคเคร่ืองคอมพิวเตอร์ เม่ือไม่ใช้งาน 
§ ป้องกันเคร่ืองโทรสาร เม่ือไม่มีผู้ใช้งาน 
§ ป้องกันตู้หรือบริเวณท่ีใช้ในการรับส่งเอกสารไปรษณีย์ 
§ ป้องกันไม่ให้ผู้อื ่นใช้อุปกรณ์ดังต่อไปนี้ โดยไม่ได้รับอนุญาต เช่น กล้อง
ดิจิตอล เคร่ืองสำเนาเอกสาร ฯลฯ 

§ นำเอกสารออกจากเคร่ืองพิมพ์ทันทีท่ีพิมพ์งานเสร็จ 
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  ๓.๔ ผู้ใช้งานอาจนำการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบการ

รักษาความลับราชการ พ.ศ. ๒๕๔๔ ดังน้ี 

      (๑) ต้องแสดงหลักฐานเกณฑ์ในการกำหนดเคร่ืองข้อมูลลับ หรือข้อมูลท่ีสำคัญย่ิงยวด 

        (๒) ต้องแสดงข้อปฏิบัติสำหรับการเข้าถึงข้อมูลลับ หรือข้อมูลท่ีสำคัญย่ิงยวด 

 ๔ การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 

     เพ่ือป้องกันการเข้าถึงบริการทางเครือข่ายโดยไม่ได้รับอนุญาตดังน้ี 

  ๔.๑ การใช้บริการเครือข่าย ต้องกำหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศ        ได้

แต่เพียงบริการท่ีได้รับอนุญาตให้เข้าถึงเท่าน้ัน 

      (๑) มีการกำหนดระบบสารสนเทศที่ต้องมีการควบคุมการเข้าถึง โดยระบุเครือข่ายหรือ

บริการท่ีอนุญาตให้มีการใช้งานได้ 

      (๒) มีข้อปฏิบัติสำหรับผู้ใช้งานให้สามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการท่ี

ได้รับอนุญาตให้เข้าถึงเท่าน้ัน 

      (๓) กำหนดการใช้งานระบบสารสนเทศสำคัญ เช่น ระบบคอมพิวเตอร์โปรแกรม

ประยุกต์ จดหมายอิเล ็กทรอนิกส์ ระบบเครือข่ายไร ้สาย (Wireless Lan)      

ระบบอินเตอร์เน็ท (Internet) ฯลฯ โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าท่ี 

และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาของหน่วยงานเจ้าของระบบ เป็น

ลายลักษณ์อักษร รวมท้ังต้องทบทวนสิทธิดังกล่าวปีละ ๑ คร้ัง 

 

๔.๒ การยืนยันตัวบุคคลสำหรับผู้ใช้งานที่อยู่ภายนอกมหาวิทยาลัย (User Authentication 

for External Connection) จะต้องมีข้อปฏิบัติหรือกระบวนการให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้

ผู้ใช้งานภายนอกมหาวิทยาลัยสามารถเข้าใช้งานเครือข่าย และระบบสารสนเทศของมหาวิทยาลัยได้ ดังน้ี 

      (๑) ผู้ใช้งานที่จะเข้าใช้งานระบบ ต้องแสดงตัวตน (Identification) ด้วยชื่อผู้ใช้งานทุก

คร้ัง 

      (๒) ให้มีการตรวจสอบผู้ใช้งานทุกครั้งก่อนที่จะอนุญาตให้เข้าถึงระบบข้อมูล โดยจะต้อง

มีวิธีการยืนยันตัวบุคคล (Authentication) เพื่อแสดงว่าเป็นผู้ใช้งานตัวจริง เช่น 

การใช้รหัสผ่าน การใช้สมาร์ทการ์ด หรือการใช้ User Token ที่ใช้เทคโนโลยี PKI 

ฯลฯ 

      (๓) จะต้องมีวิธีการในการตรวจสอบเพื่อพิสูจน์ตัวตน สำหรับการเข้าสู่ระบบสารสนเทศ

ของหน่วยงานในมหาวิทยาลัย ๑ วิธี 
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      (๔) การเข้าสู่ระบบสารสนเทศของมหาวิทยาลัยจากอินเตอร์เน็ต ให้มีการตรวจสอบ

ผู้ใช้งานด้วย 

๔.๓ การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Network) ต้องมีวิธีการ

หรือกระบวนการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ โดยสามารถใช้การระบุอุปกรณ์บนเครือข่ายเป็นการ

ยืนยันการเข้าถึง ดังน้ี 

      (๑) ให้กำหนดวิธีการพิสูจน์ตัวตนทุกคร้ังท่ีใช้อุปกรณ์ 

      (๒) มีการควบคุมการใช้งานอย่างเหมาะสม 

      (๓) จำกัดผู้ใช้งานท่ีสามารถเข้าใช้อุปกรณ์ได้ 

๔.๔ การป้องกันพอร์ตที่ใช้สำหรับตรวจสอบและปรับแต่งระบบ (Remote Diagnostic and 

Configuration Port Protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้สำหรับตรวจสอบและปรับแต่งระบบ ท้ัง

การเข้าถึงทางกายภาพ และทางเครือข่าย 

      (๑) แสดงข้ันตอนหรือหลักเกณฑ์ในการควบคุมการเข้าถึงพอร์ทท่ีใช้สำหรับตรวจสอบ 

      (๒) กำหนดวิธีการป้องกันช่องทางท่ีใช้บำรุงรักษาระบบผ่านเครือข่าย 

      (๓) ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ทที่ใช้สำหรับตรวจสอบและปรับแต่งระบบ

ให้ใช้งานได้อย่างจำกัดระยะเวลาเท่าที ่จำเป็น โดยต้องได้รับอนุญาตจากผู ้ท่ี

รับผิดชอบเป็นลายลักษณ์อักษร 

๔.๕ การแบ่งแยกเครือข่าย (Segregation in Network) ต้องทำการแบ่งแยกเครือข่าย

สำหรับกลุ่มผู้ใช้งาน โดยแบ่งออกเป็น ๒ เครือข่าย คือ เครือข่ายสำหรับผู้ใช้งานภายใน และเครือข่ายสำหรับ

ผู้ใช้งานภายนอก 

 

๔.๖ การควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) ต้องควบคุม

การเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้งานร่วมกัน หรือเชื่อมต่อระหว่างกัน ให้สอดคล้องกับแนวปฏิบัติการ

ควบคุมการเข้าถึงดังน้ี 

      (๑) มีการตรวจสอบการเช่ือมต่อเครือข่าย 

      (๒) จำกัดสิทธิ ความสามารถของผู้ใช้งานในการเช่ือมต่อเข้าสู่เครือข่าย 

      (๓) ระบุอุปกรณ์ เคร่ืองมือท่ีใช้ควบคุมการเช่ือมต่อเครือข่าย 

      (๔) มีระบบการตรวจจับผู้บุกรุกทั้งในระดับเครือข่าย และระดับเครื่องคอมพิวเตอร์แม่

ข่าย 

      (๕) ควบคุมไม่ให้มีการเปิดให้บริการบนเครือข่าย โดยไม่ได้รับอนุญาต 
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๔.๗ การควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) ต้องควบคุมการ

จัดเส้นทางบนเครือข่าย เพื่อให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้อมูลหรือ

สารสนเทศสอดคล้องกับแนวทางปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตามภารกิจ ดังน้ี 

      (๑) ควบคุมไม่ให้มีการเปิดเผยแผนการใช้หมายเลขเครือข่าย (IP Address Plan)  

      (๒) กำหนดให้มีการแปลงหมายเลขเครือข่าย เพ่ือแยกเครือข่ายย่อย 

     (๓) กำหนดมาตรการการบังคับใช้เส้นทางเครือข่าย สามารถเชื ่อมเครือข่ายปลาย

ทางผ่านช่องทางท่ีกำหนดไว้ หรือจำกัดสิทธิในการใช้บริการเครือข่าย 

๔.๘ การควบคุมการเข้าใช้งานระบบจากภายนอก 

      (๑) การเข้าสู่ระบบจากระยะไกล (Remote Access) สู่ระบบสารสนเทศและเครือข่าย

ของมหาวิทยาลัย ต้องมีการกำหนดมาตรการการรักษาความปลอดภัยท่ีเพิ่มข้ึน

จากมาตรฐานการเข้าสู่ระบบภายใน 

      (๒) การเข้าสู่ระบบระยะไกล (Remote Access) ต้องมีการตรวจสอบ เพื่อพิสูจน์ตัวตน

ของผู้ใช้งาน เช่น รหัสผ่าน วิธีการเข้ารหัส ฯลฯ 

      (๓) วิธีการใดๆ ก็ตามที่สามารถเข้าสู่ระบบสารสนเทศ และเครือข่ายได้จากระยะไกล 

ต้องได้รับการอนุมัติจากผู้อำนวยการศูนย์ก่อน และมีการควบคุมอย่างเข้มงวดก่อน

นำมาใช้ และผู้ใช้งานต้องปฏิบัติตามข้อกำหนดของการเข้าสู่ระบบสารสนเทศอย่าง

เคร่งครัด 

      (๔) ก่อนทำการให้สิทธิในการเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐานระบุ

เหตุผล หรือความจำเป็นในการดำเนินงานกับมหาวิทยาลัยอย่างเพียงพอ และต้อง

ได้รับอนุมัติจากผู้อำนวยการศูนย์อย่างเป็นทางการ 

      (๕) มีการควบคุมพอร์ท (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม การเข้าสู่ระบบโดย

การโทรศัพท์เข้ามานั้น ต้องดูแลและจัดการโดยผู้ดูแลระบบ และวิธีการหมุนเข้า

ต้องได้รับอนุญาตอย่างถูกต้อง และเหมาะสมแล้วเท่าน้ัน 

      (๖) การอนุญาตให้ผู้ใช้งานเข้าสู่ระบบจากระยะไกล ต้องอยู่บนพื้นฐานของความจำเป็น

เท่านั้น และไม่ควรเปิดพอร์ตที่ใช้ทิ้งเอาไว้โดยไม่จำเป็น ช่องทางดังกล่าวควรตัด

การเชื่อมต่อเมื่อไม่ได้ใช้งานแล้ว และจะเปิดให้ใช้ได้ต่อเมื่อมีการร้องขอที่จำเป็น

เท่าน้ัน 

 ๕. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 

    เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต โดยมีแนวปฏิบัติ ดังน้ี 
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  ๕.๑ ผู ้ด ูแลระบบ (System Administrator) ต้องติดตั ้งโปรแกรมช่วยบริหารจัดการ 

(Domain Control) เพื่อบริหารจัดการเครื่องคอมพิวเตอร์ทุกเครื่องของมหาวิทยาลัย และกำหนดชื่อผู้ใช้งาน 

และรหัสผ่านให้กับผู้ใช้งานระบบปฏิบัติการของเคร่ืองคอมพิวเตอร์ของมหาวิทยาลัย 

  ๕.๒ กำหนดขั้นตอนปฏิบัติการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการจะต้อง

ควบคุมโดยแสดงวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย โดยมีแนวปฏิบัติ ดังน้ี 

      (๑) ต้องจัดไม่ให้ระบบแสดงรายละเอียดสำคัญ หรือความผิดพลาดต่างๆ ของระบบ

ก่อนท่ีการเข้าสู่ระบบจะเสร็จสมบูรณ์ 

      (๒) ระบบสามารถยุติการเชื่อมต่อเครื่องปลายทางได้ เมื่อพบว่ามีการพยายามคาดเดา

รหัสผ่านจากเคร่ืองปลายทาง 

        (๓) จำกัดระยะเวลาสำหรับใช้ในการป้องกันรหัสผ่าน 

      (๔) จำกัดการเชื่อมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line เนื่องจาก

อาจสร้างความเสียหายให้กับระบบได้ 

  ๕ .๓ ระบุและยืนย ันต ัวตนของผู ้ ใช ้งาน (User Identification and Authentication)        

ต้องกำหนดให้มีผู้ใช้งาน และเลือกใช้ขั้นตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสม เพื่อรองรับการกล่าว

อ้างว่าเป็นผู้ใช้งานท่ีระบุถึง โดยมีแนวทางปฏิบัติ ดังน้ี 

      (๑) ผู้ใช้งานต้องมีชื่อผู้ใช้งาน และรหัสผ่าน สำหรับเข้าใช้งานระบบสารสนเทศของ

มหาวิทยาลัย 

      (๒) หากอนุญาตให้ใช้ชื ่อผู ้ใช้งาน และรหัสผ่านร่วมกัน ต้องขึ้นอยู่กับความจำเป็น

ทางด้านธุรกิจหรือด้านเทคนิค 

      (๓) สามารถใช้อุปกรณ์ควบคุมความปลอดภัยเพิ่มเติม เช่น สมาร์ทการ์ด RFID หรือ

เคร่ืองอ่านลายพิมพ์น้ิวมือ ฯลฯ 

  ๕.๔ การบริหารจัดการรหัสผ่าน (Password Management System) มีระบบบริหาร

จัดการรหัสผ่านที่สามารถทำงานเชิงโต้ตอบ (Interactive) หรือมีการทำงานในลักษณะอัตโนมัติ ซึ่งเอื้อต่อการ

กำหนดรหัสผ่านท่ีมีคุณภาพ 

 

     เมื่อได้ดำเนินการติดตั้งระบบแล้ว ให้ยกเลิกชื่อผู้ใช้งาน หรือเปลี่ยนรหัสผ่านของทุกช่ือ

ผู้ใช้งานท่ีได้ถูกกำหนดไว้เร่ิมต้นท่ีมาพร้อมกับการติดต้ังระบบโดยทันที 
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  ๕.๕ การใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) ควรจำกัด           และ

ควบคุมการใช้งานโปรแกรมอรรถประโยชน์สำหรับโปรแกรมคอมพิวเตอร์ที ่สำคัญ เนื ่องจากการใช้งาน

โปรแกรมอรรถประโยชน์บางชนิดสามารถทำให้ผู้ใช้ปลอดภัยท่ีได้กำหนดไว้หรือท่ีมีอยู่แล้ว ให้ดำเนินการดังน้ี 

      (๑) จำกัดสิทธิการเข้าถึง และกำหนดสิทธิอย่างรัดกุมในการอนุญาตให้ใช้โปรแกรม

อรรถประโยชน์ 

        (๒) กำหนดให้อนุญาตใช้งานโปรแกรมอรรถประโยชน์เป็นรายคร้ังไป 

        (๓) จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในส่ือภายนอก ถ้ำไม่ต้องใช้งานเป็นประจำ 

        (๔) มีการเก็บบันทึกการเรียกใช้งานโปรแกรมเหล่าน้ี 

        (๕) กำหนดให้มีการถอดถอนโปรแกรมอรรถประโยชน์ท่ีไม่จำเป็นออกจากระบบ 

  ๕.๖ เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศน้ัน 

(Session Time-Out) 

      (๑) ให้กำหนดหลักเกณฑ์การยุติการใช้งานระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน

เป็นเวลาไม่เกิน ๓๐ นาที หากเป็นระบบที่มีความเสี่ยง หรือความสำคัญสูง ให้

กำหนดระยะเวลายุติการใช้งานระบบเมื่อว่างเว้นจากการใช้งานให้สั้นลง หรือเป็น

เวลาไม่เกิน ๑๕ นาที ตามความเหมาะสมเพื่อป้องกันการเข้าถึงข้อมูลสำคัญโดย

ไม่ได้รับอนุญาต 

      (๒) ถ้าไม่มีการใช้งานระบบ ต้องทำการยกเลิกการใช้โปรแกรมประยุกต์ และการ

เช่ือมต่อเข้าสู่ระบบโดยอัตโนมัติ 

      (๓) เครื่องปลายทางที่ตั้งอยู่ในพื้นที่ที่มีความเสี่ยงสูงต้องมีการกำหนดระยะเวลาให้ทำ

การปิดเคร่ืองโดยอัตโนมัติ หลังจากท่ีไม่มีการใช้งานเป็นระยะเวลาตามท่ีกำหนด 

  ๕.๗ การจำกัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ (Limitation of Connection Time) 

ต้องจำกัดระยะเวลาในการเชื่อมต่อ เพื่อให้มีความมั่นคงปลอดภัยมากขึ้นสำหรับระบบสารสนเทศ หรือ

โปรแกรมท่ีมีความเส่ียงหรือมีความสำคัญสูง 

      (๑) กำหนดหลักเกณฑ์ในการจำกัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ สำหรับ

ระบบสารสนเทศ หรือแอพพลิเคชั่นที่มีความเสี่ยงหรือมีความสำคัญสูง เพื่อให้

ผู ้ใช้งานสามารถใช้งานได้นานที ่ส ุดภายในระยะเวลาที ่กำหนดเท่านั ้น เช่น 

กำหนดให้ใช้งานได้ ๓ ชั่วโมง ต่อการเชื่อมต่อหนึ่งครั้ง ฯลฯ กำหนดให้ใช้งานได้

เฉพาะช่วงเวลาการทำงานของมหาวิทยาลัยตามปกติเท่าน้ัน 

 

      (๒) การกำหนดช่วงเวลาสำหรับการเชื่อมต่อระบบเครือข่ายจากเครื่องปลายทางจะต้อง

พิจารณาถึงระดับความเส่ียงของท่ีต้ังของเคร่ืองปลายทางด้วย 
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      (๓) กำหนดให้ระบบสารสนเทศ เช่น ระบบงานที่มีความสำคัญสูง และ/หรือ ระบบงาน

ที่มีการใช้งานในสถานที่ที่มีความเสี่ยง ในที่สาธารณะหรือพื้นที่ภายนอกสำนักงาน 

ฯลฯ มีการจำกัดช่วงระยะเวลาการเช่ือมต่อ 

 ๖. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชันและสารสนเทศ (Application and 

Information Access Control)  

โดยต้องมีการควบคุมดังน้ี 

  ๖.๑ การจำกัดการเข้าถึงสารสนเทศ (Information Access Restriction) ต้องจำกัดหรือ

ควบคุมการเข้าถึง หรือเข้าใช้งานของผู ้ใช้งาน และบุคลากรฝ่ายสนับสนุนการเข้าใช้งานในการเข้าถึง

สารสนเทศและฟังก์ชั่นต่างๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชัน โดยให้กำหนดหลักเกณฑ์ในการจำกัด 

หรือควบคุมการเข้าถึง หรือเข้าใช้งานท่ีสอดคล้องตามนโยบายควบคุมการเข้าถึงสารสนเทศท่ีได้กำหนดไว้ 

  ๖.๒ ระบบซึ ่งไวต่อการรบกวน มีผลระทบและมีความสำคัญต่อมหาวิทยาลัย จะต้อง

ดำเนินการดังน้ี 

      (๑) ต้องแยกระบบซึ่งไวต่อการรบกวนดังกล่าวออกจากระบบอื่นๆ และแสดงให้เห็นถึง

ผลกระทบ และระดับความสำคัญต่อมหาวิทยาลัย 

        (๒) มีการควบคุมสภาพแวดล้อมของระบบดังกล่าวโดยเฉพาะ 

      (๓) มีการควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกมหาวิทยาลัย (Mobile Computing and Teleworking) ที่เกี่ยวข้องกับ

ระบบดังกล่าว 

๖.๓ การควบคุมอุปกรณ์คอมพิวเตอร์และสื ่อสารเคลื ่อนที ่ต้องกำหนดแนวปฏิบัติและ

มาตรการท่ีเหมาะสมในการควบคุมการใช้อุปกรณ์คอมพิวเตอร์และส่ือสารเคล่ือนท่ี 

๖.๔ การปฏิบัติงานจากภายนอกมหาวิทยาลัย (Teleworking) ต้องกำหนดแนวปฏิบัติ

แผนงานและข้ันตอนปฏิบัติเพ่ือปรับใช้สำหรับการปฏิบัติงานของทางมหาวิทยาลัยจากภายนอกมหาวิทยาลัย 

๗. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 

  ๗.๑ ผู ้ใช้งานที ่ต้องการเข้าถึงระบบเครือข่ายไร้สายของมหาวิทยาลัยจะต้องทำการ

ลงทะเบียนกับผู้ดูแลระบบ โดยจะต้องขออนุญาตเป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจาก

ผู้อำนวยการศูนย์ 

 

  ๗.๒ ผู้ดูแลระบบ (System Administrator) ต้องดำเนินการดังต่อไปน้ี 
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      (๑) ต้องทำการลงทะเบียนกำหนดสิทธิผู ้ใช้งานการเข้าถึงระบบเครือข่ายไร้สายให้

เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้

สาย รวมทั้งมีการทบทวนสิทธิการเข้าถึงอย่างสม่ำเสมอ ทั้งนี้ระบบจะต้องได้รับ

อนุญาตจากผู้ดูแลระบบตามความจำเป็นในการใช้งาน 

      (๒) ต้องทำการลงทะเบียนอุปกรณ์ทุกตัวท่ีใช้ติดต่อระบบเครือข่ายไร้สาย 

      (๓) ต้องควบคุมสัญญาณของอุปกรณ์กระข่ายสัญญาณ (Access Point) เพื่อป้องกัน

ไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกไปนอกพื้นที่ใช้งานระบบเครือข่ายไร้สาย 

และป้องกันไม่ให้ผู้โจมตีสามารถรับส่งสัญญาณจากภายนอกอาคารหรือบริเวณ

ขอบเขตท่ีควบคุมได้ 

      (๔) ควรทำการเปลี่ยนค่า SSID ที่ถูกกำหนดเป็นค่าโดยปริยายมาจากผู้ผลิตทันทีที่นำ

อุปกรณ์สัญญาณ (Access Point) มาใช้งาน 

      (๕) ควรเปลี่ยนค่าชื่อบัญชีรายชื่อและรหัสผ่านในการเข้าสู่ระบบสำหรับการตั้งค่าการ

ทำงานของอุปกรณ์ไร้สายและควรจะเลือกใช้ช่ือบัญชีรายช่ือและรหัสผ่านท่ีคาดเดา

ได้ยาก เพ่ือป้องกันผู้โจมตีไม่ให้สามารถเดาหรือเจาะรหัสได้โดยง่าย 

      (๖) ต้องมีการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และอุปกรณ์กระจาย

สัญญาณ (Access Point) เพ่ือให้ยากต่อการดักจับและทำให้ปลอดภัยมากข้ึน 

      (๗) ควรหลีกเลี่ยงการติดตั้งอุปกรณ์ป้องกันการบุกรุก (Firewall) ระหว่างเครือข่ายไร้

สายกับเครือข่ายภายในมหาวิทยาลัย 

      (๘) ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่าย

อย่างส่ำเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบ

เครือข่ายไร้สาย และเม่ือตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายท่ีผิดปกติให้

รายงานต่อผู้อำนวยการศูนย์ทราบโดยทันที 

 ๘. การรักษาความม่ันคงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม (Physical and Environmental 

Security) 

  ๘.๑ ศูนย์ข้อมูลและเครือข่ายคอมพิวเตอร์ 

      (๑) ให้ศูนย์เป็นผู้กำหนดพื้นที่ใช้งานระบบสารสนเทศและการสื่อสารให้ชัดเจน และ

จัดทำแผนผังแสดงตำแหน่งของพ้ืนท่ีใช้งานและประกาศให้รับทราบท่ัวกัน โดยการ

กำหนดพื้นที่ดังกล่าวแบ่งออกได้เป็นพื้นที่ทำงาน พื้นที่ติดตั้งและจัดเก็บอุปกรณ์

ระบบสารสนเทศหรือระบบเครือข่าย และพ้ืนท่ีใช้งานระบบเครือข่ายไร้สาย 

      (๒) ให้ศูนย์เป็นผู้กำหนดสิทธิในการเข้าถึงพ้ืนท่ีใช้งานระบบสารสนเทศและการส่ือสาร 
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      (๓) หน่วยงานภายนอกที่นำเครื่องคอมพิวเตอร์หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานระบบ

เครือข่ายภายในมหาวิทยาลัยจะต้องได้รับการอนุญาต จากผู้อำนวยการศูนย์ 

      (๔) มีระบบสนับสนุนการทำงานของระบบสารสนเทศของมหาวิทยาลัยที่เพียงพอต่อ

ความต้องการใช้งาน โดยให้มีระบบดับเพลิงระบบปรับอากาศและควบคุมความช้ืน

และให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่าน้ันอย่างสม่ำเสมอให้ม่ันใจ

ได้ว่า ระบบทำงานตามปกติและลดความเส่ียงต่อการล้มเหลวในการทำงานของ

ระบบ 

      (๕) ติดตั้งระบบแจ้งเตือนเพื่อแจ้งเตือนกรณีที่ระบบสนับสนุนการทำงานภายในห้อง

เคร่ืองทำงานผิดปกติหรือหยุดการทำงาน 

๘.๒ การเดินสายไฟ สายส่ือสาร และสายเคเบ้ิลอ่ืน ๆ 

      (๑) หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของมหาวิทยาลัยในลักษณะที่ต้องผ่านเข้า

ไปในบริเวณท่ีมีบุคคลภายนอกเข้าถึงได้ 

      (๒) ให้มีการป้องกันสายสัญญาณต่าง ๆ เพื่อป้องกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือทำให้เกิดความเสียหาย 

      (๓) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกันเพื่อป้องกันการแทรกแซง

รบกวนของสัญญาณซ่ึงกันและกัน 

      (๔) ทำป้ายชื่อสำหรับสายสัญญาณและอุปกรณ์เพื่อป้องกันการตัดต่อสายสัญญาณผิด

เส้น 

      (๕) จัดทำผังสายสัญญาณส่ือสารต่าง ๆ ให้ครบถ้วนและถูกต้อง 

      (๖) ห้องที่มีสายสัญญาณสื่อสารต่าง ๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันการเข้าถึงของ

บุคคลภายนอก 

      (๗) ดำเนินการสำรวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจสอบหาการติดต้ัง

อุปกรณ์ดักจับสัญญาณโดยผู้ไม่ประสงค์ดี 

๘.๓ การบำรุงรักษาอุปกรณ์ 

      (๑) ให้มีกำหนดการบำรุงรักษาอุปกรณ์ตามรอบระยะเวลาท่ีแนะนำโดยผู้ผลิต 

      (๒) ปฏิบัติตามคำแนะนำในการบำรุงรักษาตามท่ีผู้ผลิตแนะนำ 

      (๓) จัดเก็บบันทึกกิจกรรมการบำรุงรักษาอุปกรณ์สำหรับการให้บริการทุกครั้ง เพื่อใช้ใน

การตรวจสอบหรือประเมินในภายหลัง 

      (๔) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพื่อใช้ในการประเมินและ

ปรับปรุงอุปกรณ์ดังกล่าว 
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      (๕) ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู ้ให้บริการภายนอกที ่มาทำการ

บำรุงรักษาอุปกรณ์ภายในมหาวิทยาลัย 

      (๖) จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ที่มีข้อมูลสำคัญโดยผู้รับจ้างให้บริการจาก

ภายนอกที่มาทำการบำรุงรักษาอุปกรณ์ เพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับ

อนุญาต 

๘.๔ การนำทรัพย์สินของมหาวิทยาลัยออกนอกมหาวิทยาลัย 

      (๑) ให้มีการขออนุญาตก่อนนำอุปกรณ์หรือทรัพย์สินน้ันออกไปใช้งานนอกมหาวิทยาลัย 

      (๒) กำหนดผู้มีอำนาจในการเคล่ือนย้ายหรือนำอุปกรณ์ออกนอกมหาวิทยาลัย 

      (๓) กำหนดระยะเวลาของการนำอุปกรณ์ออกไปใช้งานนอกมหาวิทยาลัย 

      (๔) เมื่อมีการนำอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาที่อนุญาต และ

ตรวจสอบการชำรุดเสียหายของอุปกรณ์ด้วย 

      (๕) บันทึกข้อมูลการนำอุปกรณ์ของมหาวิทยาลัยออกไปใช้งานนอกมหาวิทยาลัย เพ่ือ

เอาไว้เป็นหลักฐานป้องกันการสุญหายรวมทั้งบันทึกข้อมูลเพิ่มเติมเมื่อนำอุปกรณ์

ส่งคืน 

๘.๕ การจัดการอุปกรณ์ท่ีใช้งานอยู่นอกมหาวิทยาลัย 

      (๑) กำหนดมาตรการความปลอดภัยเพื่อป้องกันความเสี่ยงจากการนำอุปกรณ์หรือ

ทรัพย์สินของมหาวิทยาลัยออกไปใช้งาน เช่น การขนส่ง และการเกิดอุบัติเหตุกับ

อุปกรณ์ ฯลฯ 

      (๒) ไม่ท้ิงอุปกรณ์หรือทรัพย์สินของมหาวิทยาลัยไว้โดยลำพังในท่ีสาธารณะ 

      (๓) เจ้าหน้าที่มีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเหมือนเป็นทรัพย์สินของ

ตนเอง 

๘.๖ การกำจัดอุปกรณ์หรือการนำอุปกรณ์กลับมาใช้งานอีกคร้ัง 

      (๑) ให้ทำลายข้อมูลสำคัญในอุปกรณ์ก่อนท่ีจะกำจัดอุปกรณ์ดังกล่าว 

      (๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความสำคัญใน

อุปกรณ์สำหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อื่นนำอุปกรณ์ไปใช้งานต่อไป 

เพ่ือป้องกันไม่ให้มีการเข้าถึงข้อมูลท่ีสำคัญน้ันได้ 

๘.๗ การรักษาความม่ันคงปลอดภัยสำหรับเอกสารระบบสารสนเทศ 

      (๑) จัดเก็บเอกสารท่ีเก่ียวข้องกับระบบสารสนเทศไว้ในสถานท่ีท่ีม่ันคงปลอดภัย 

      (๒) ให้มีการควบคุมการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบสารสนเทศโดยผู้เป็นเจ้าของ

ระบบน้ัน 
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      (๓) ควบคุมการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบสารสนเทศที่จัดเก็บหรือเผยแพร่อยู่

บนเครือข่ายสาธารณะ เช่น อินเทอร์เน็ต เพื่อป้องกันการเข้าถึงหรือเปลี่ยนแปลง

แก้ไขเอกสารน้ัน ฯลฯ 

 

๙. การเข้าถึงเคร่ืองคอมพิวเตอร์แม่ข่าย 

๙.๑ ควบคุมการติดต้ังซอฟต์แวร์ลงไปยังระบบเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีให้บริการ 

      (๑) ให้มีการควบคุมการเปลี่ยนแปลงต่อระบบสารสนเทศของมหาวิทยาลัย        เพ่ือ

ป้องกันความเสียหายหรือการหยุดชะงักท่ีมีต่อระบบสารสนเทศน้ัน 

      (๒) ให้ผู้ดูแลระบบท่ีได้รับการอบรมแล้ว หรือมีความชำนาญเท่านั้น ที่จะเป็นผู้ทำหน้าท่ี

ดำเนินการเปล่ียนแปลงต่อระบบสารสนเทศของมหาวิทยาลัย 

      (๓) การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบสารสนเทศต้องมีการขออนุมัติให้ติดต้ัง

ก่อนดำเนินการ 

      (๔) ไม่ควรติดตั ้งรหัสต้นฉบับ (Source Code) ของระบบสารสนเทศในเครื ่อง

คอมพิวเตอร์แม่ข่ายท่ีให้บริการน้ัน ๆ 

      (๕) กำหนดให้มีการจัดเก็บรหัสต้นฉบับและคลังโปรแกรม (Library) สำหรับซอฟต์แวร์

ของระบบสารสนเทศไว้ในสถานท่ีท่ีมีความม่ันคงปลอดภัย 

      (๖) กำหนดให้ผู้ใช้งานหรือผู้ที่เกี่ยวข้องทำการทดสอบระบบสารสนเทศตามจุดประสงค์

ที่กำหนดไว้อย่างครบถ้วนเพียงพอ ก่อนดำเนินการติดตั้งบนเครื่องคอมพิวเตอร์แม่

ข่ายที่ให้บริการ เช่น ซอฟต์แวร์ระบบปฏิบัติการ และซอฟต์แวร์ที่เป็นตัวระบบ

สารสนเทศ ฯลฯ 

      (๗) ให้ผู้ที่เกี่ยวข้องต้องทำการทดสอบด้านความมั่นคงปลอดภัยของระบบสารสนเทศ

อย่างครบถ้วน ก่อนดำเนินการติดต้ังบนเคร่ืองให้บริการระบบสารสนเทศ 

      (๘) ให้มีการจัดเก็บซอฟต์แวร์รุ่นเก่า ข้อมูลที่เกี่ยวข้องกับระบบสารสนเทศเดิมและ

ขั้นตอนการปฏิบัติที่เกี่ยวข้องของระบบสารสนเทศในกรณีที่จำเป็นต้องกลับไปใช้

รุ่นเก่าเหล่าน้ัน ตามระยะเวลาท่ีเหมาะสม 

      (๙) ให้มีการระบุความต้องการทางสารสนเทศสำหรับระบบสารสนเทศที่ต้องการ

ปรับปรุงก่อนท่ีจะเร่ิมต้นทำการพัฒนา 

๙.๒ ให้ม ีการทบทวนการทำงานของระบบสารสนเทศภายหลังจากที ่ เปลี ่ยนแปลง

ระบบปฏิบัติการ 
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      (๑) แจ้งให้ผู ้ที ่เกี ่ยวข้องกับระบบสารสนเทศได้รับทราบเกี ่ยวกับการเปลี่ยนแปลง

ระบบปฏิบัติการเพื่อให้บุคคลเหล่านั้นมีเวลาเพียงพอในกำเนินการทดสอบและ

ทบทวนก่อนท่ีจะดำเนินการเปล่ียนแปลงระบบปฏิบัติการ 

      (๒) พิจารณาวางแผนดำเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบสารสนเทศ

รวมทั ้งวางแผนด้านงบประมาณที ่จำเป็นต้องใช้ ในกรณีที ่มหาวิทยาลัยต้อง

เปล่ียนไปใช้ระบบปฏิบัติการใหม่ 

๙.๓ การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก 

      (๑) ควรจัดให้มีการควบคุมพัฒนาซอฟต์แวร์ท่ีจัดจ้างจากบุคคลหรือหน่วยงานภายนอก 

      (๒) ให้ระบุว่าใครจะเป็นผู้มีสิทธิในทรัพย์สินทางปัญญาสำหรับรหัสต้นฉบับ ในการ

พัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 

      (๓) ให้กำหนดเรื ่องสงวนสิทธิ ์ที ่จะตรวจสอบด้านคุณภาพและความถูกต้องของ

ซอฟต์แวร์ที่จะมีการพัฒนาโดยผู้บริการภายนอกโดยระบุไว้ในสัญญาจ้างที่ทำกับ

ผู้ให้บริการภายนอกน้ัน 

      (๔) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี (Malware) ในซอฟต์แวร์ต่าง ๆ ที่ทำการ

ติดต้ังก่อนดำเนินการติดต้ัง 

๘.๔ มาตรการควบคุมช่องโหว่ทางเทคนิค 

      (๑) กำหนดให้มีการจัดทำบัญชีของระบบสารสนเทศเพื่อใช้สำหรับการบริหารจัดการ

ช่องโหว่ของระบบเหล่าน้ัน ควรมีการบันทึกดังต่อไปน้ี 

§ ช่ือซอฟต์แวร์และรุ่นท่ีใช้งาน 
§ สถานท่ีท่ีติดต้ัง 
§ เคร่ืองท่ีติดต้ัง 
§ ผู้ผลิตซอฟต์แวร์ 
§ ข้อมูลสำหรับติดต่อผู้ผลิตหรือผู้พัฒนาซอฟต์แวร์น้ัน ๆ 

(๒) กำหนดให้มีการจัดการกับช่องโหว่สำคัญของระบบสารสนเทศอย่างเหมาะสมโดย

ทันที 

(๓) กระบวนการบริหารจัดการช่องโหว่ของระบบสารสนเทศให้ผู ้ดูแลระบบการ

ดำเนินการ ดังน้ี 
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§ มีการเฝ้าระวังและติดตาม ประเมินความเสี่ยงสำหรับช่องโหว่ของ
ระบบสารสนเทศทั้งการประสานงานเพื่อให้ผู้ที่เกี่ยวข้องดำเนินการ

แก้ไขช่องโหว่ตามความเหมาะสม 

§ ให้กำหนดแหล่งข้อมูลข่าวสารเพื่อใช้ในการติดตามช่องโหว่ของระบบ
สารสนเทศของมหาวิทยาลัย 

§ กำหนดให้ผู้ที่เกี่ยวข้องดำเนินการประเมินความเสี่ยงเพื่อได้รับแจ้ง
หรือทราบเก่ียวกับช่องโหว่น้ัน 

(๔) ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้สำหรับตรวจสอบและปรับแต่งระบบ

ให้ใช ้งานได้อย่างจำกัดระยะเวลาเท่าที ่จำเป็นโดยต้องได้ร ับอนุญาตจาก

ผู้รับผิดชอบเป็นลายลักษณ์อักษร 

๙.๕ การบันทึกเหตุการณ์ที่เกี่ยวข้องกับการใช้งานระบบสารสนเทศ (Audit Logging)     มี

การบันทึกพฤติกรรมการใช้งาน (Log) การเข้าถึงระบบสารสนเทศ ดังน้ี 

      (๑) ข้อมูลช่ือบัญชีผู้ใช้งาน 

      (๒) ข้อมูลวันเวลาท่ีเข้าถึงระบบ 

      (๓) ข้อมูลวันเวลาท่ีออกจากระบบ 

      (๔) ข้อมูลเหตุการณ์สำคัญท่ีเกิดข้ึน 

      (๕) ข้อมูลการล็อกอิน ท้ังท่ีสำเร็จและไม่สำเร็จ 

      (๖) ข้อมูลความพยายามในการเข้าถึงทรัพยากรท้ังท่ีสำเร็จและไม่สำเร็จ 

      (๗) ข้อมูลความพยายามคอนฟิกกูเรชัน (Configuration) ของระบบ 

      (๘) ข้อมูลแสดงการใช้งานแอพพลิเคชัน 

      (๙) ข้อมูลแสดงการเข้าถึงไฟล์และการกระทำกับไฟล์ เช่น เปิด ปิด เขียน หรืออ่านไฟล์ 

ฯลฯ 

      (๑๐) ข้อมูลเลขท่ีอยู่ไอพีท่ีเข้าถึง 

      (๑๑) ข้อมูลโพรโทคอลเครือข่ายท่ีใช้ 

      (๑๒) ข้อมูลแสดงการหยุดการทำงานของระบบป้องกันไวรัสคอมพิวเตอร์ 

      (๑๓) ข้อมูลแสดงการสำรองข้อมูลไม่สำเร็จ 

๑๐. การใช้งานเคร่ืองคอมพิวเตอร์ส่วนบุคคลและเคร่ืองคอมพิวเตอร์แบบพกพา 

  ๑๐.๑ การใช้งานท่ัวไป 
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      (๑) เครื่องคอมพิวเตอร์ที่มหาวิทยาลัยอนุญาตให้ผู ้ใช้งาน ใช้งานเป็นทรัพย์สินของ

มหาวิทยาลัย ดังนั้น ผู้ใช้งานจึงควรใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพ

เพ่ืองานของมหาวิทยาลัย 

      (๒) โปรแกรมที่ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของมหาวิทยาลัย ต้องเป็นโปรแกรมท่ี

มหาวิทยาลัยได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอก

โปรแกรมต่าง ๆ และนำไปติดต้ังบนเคร่ืองคอมพิวเตอร์ส่วนตัวหรือแก้ไข หรือนำไป

ให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

      (๓) ไม่อนุญาตให้ผู ้ใช้งานทำการติดตั ้งและแก้ไขเปล่ียนแปลงโปรแกรมในเครื ่อง

คอมพิวเตอร์ของมหาวิทยาลัย 

      (๔) การเคลื ่อนย้ายหรือส่งเครื ่องคอมพิวเตอร์ไปตรวจซ่อมจะต้องดำเนินการโดย

เจ้าหน้าที่ของศูนย์หรือผู้รับจ้างในการบำรุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ท่ี

ได้ทำสัญญากับมหาวิทยาลัยเท่าน้ัน 

      (๕) ก่อนการใช้งานสื่อบันทึกภาพต่าง ๆ ต้องมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรม

ป้องกันไวรัส 

      (๖) ไม่วางสื่อแม่เหล็กไว้ใกล้กับจอเครื่องคอมพิวเตอร์หรือ และ/หรือสื่อบันทึกที่อาจ

ก่อให้เกิดความเสียหายได้ 

      (๗) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพาควรใส่กระเป๋าสำหรับ

เครื่องคอมพิวเตอร์แบบพกพา เพื่อป้องกันอันตรายที่เกิดจากการกระทบกระเทือน 

เช่น การตกจากโต๊ะทำงาน หรือหลุดมือ ฯลฯ 

      (๘) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศ

ร้อนจัด ควรปิดเครื่องคอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้

งานใหม่อีกคร้ัง 

      (๙) ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 

      (๑๐) การเคลื่อนย้ายเครื่อง ขณะที่เครื่องเปิดใช้งานอยู่ ให้ทำการยกจากฐานภายใต้

แป้นพิมพ์ ห้ามย้ายเคร่ืองโดยการดึงหน้าจอภาพข้ึน 

      (๑๑) ไม่ใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล้สิ่งที่เป็นของเหลว ความชื้น เช่น 

อาหาร น้ำ กาแฟ และเคร่ืองด่ืมต่าง ฯลฯ 

      (๑๒) ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล็อกเครื่องขณะท่ี

ไม่ได้ใช้งาน ไม่วางเครื่องทิ้งไว้ในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงต่อการ

สูญหาย ฯลฯ 

      (๑๓) ห้ามมิให้ผู้ใช้งานทำการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย (Sub Component) 

ท่ีติดต้ังอยู่ภายในรวมถึงแบตเตอร์ร่ี  
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๑๐.๒ การสำรองข้อมูลและการกู้คืน 

      (๑) ผู้ใช้งานต้องรับผิดชอบในการสำรองข้อมูลจากเคร่ืองคอมพิวเตอร์ไว้บนส่ือบันทึกอ่ืน 

ๆ เช่น CD, DVD และ External Hard Disk ฯลฯ 

      (๒) ผู ้ใช้งานมีหน้าที ่เก็บรักษาสื ่อข้อมูลสำรอง (Backup Media) ไว้ในสถานที ่ท่ี

เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่สำรองไว้

อย่างสม่ำเสมอ 

      (๓) ผู้ใช้งานควรประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูล

สำคัญเก่ียวข้องกับการทำงาน 

 

 

 

๑๑. การบริหารจัดการการเข้าถึงข้อมูลตามระดับช้ันความลับ 

๑๑.๑ ผู้ดูแลระบบ ต้องกำหนดชั้นความลับของข้อมูล วิธีการปฏิบัติในการจัดเก็บข้อมูลและ

วิธีการปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภท ชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึง

ผ่านระบบสารสนเทศ รวมถึงการทำลายข้อมูลแต่ละประเภทช้ันความลับ 

  ๑๑.๒ เจ้าของข้อมูล จะต้องมีการทบทวนความเหมาะสมของสิทธิในการเข้าถึงข้อมูลของ

ผู้ใช้งานเหล่าน้ี ปีละ ๑ คร้ัง เพ่ือให้ม่ันใจได้ว่าสิทธิต่าง ๆ ท่ีให้ไว้ยังคงมีความเหมาะสม 

  ๑๑.๓ วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึง

โดยตรงและการเข้าถึงผ่านระบบสารสนเทศ ผู้ดูแลระบบต้องกำหนดชื่อผู้ใช้งาน และรหัสผ่าน เพื่อใช้ในการ

ตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละช้ันความลับข้อมูล 

  ๑๑.๔ การรับส่งข้อมูลสำคัญผ่านเครือข่ายสาธารณะ ควรได้รับการเข้ารหัสลับ (Encryption) 

ท่ีเป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption ฯลฯ 

๑๒. การเข้าใช้งานระบบอินเทอร์เน็ต (Internet Access) 

๑๒.๑ กำหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งานระบบอินเทอร์เน็ตท่ี

เชื่อมต่อผ่านระบบรักษาความปลอดภัยที่มหาวิทยาลัยจัดสรรไว้เท่านั้น ห้ามผู้ใช้งานทำการเชื่อมต่อระบบ

คอมพิวเตอร์ผ่านช่องทางอ่ืนท่ีไม่ได้รับการอนุมัติจากผู้อำนวยการศูนย์ 

๑๒.๒ การใช้งานคอมพิวเตอร์จะต้องมีการติดตั้งโปรแกรมป้องกันไวรัสและทำการ      อุด

ช่องโหว่ก่อนท่ีจะทำการเช่ือมต่อระบบอินเทอร์เน็ตผ่านเว็บบราวเซอร์ 
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๑๒.๓ ผู้ใช้งานต้องเข้าถึงแหล่งข้อมูลตามสิทธิที่ได้รับตามหน้าที่ความรับผิดชอบ        เพ่ือ

ประสิทธิภาพของระบบเครือข่ายและความปลอดภัยทางข้อมูลของมหาวิทยาลัย และต้องไม่ใช้ระบบ

อินเทอร์เน็ตของมหาวิทยาลัยเพื่อหาประโยชน์เชิงพาณิชย์เป็นการส่วนบุคคล และทำการเข้าสู่เว็บไซต์       ท่ี

ไม่เหมาะสม เช่น เว็บไซต์ท่ีขัดต่อศีลธรรม เว็บไซต์ท่ีมีเน้ือหาอันอาจกระทบกระเทือนหรือเป็นภัยต่อ      ความ

มั่นคงแห่งชาติ ศาสนา พระมหากษัตริย์หรือเว็บไซต์ที่เป็นภัยต่อสังคมหรือละเมิดสิทธิของผู้อื่นหรือข้อมูลท่ี

อาจก่อความเสียหายให้กับมหาวิทยาลัย ฯลฯ 

๑๒.๔ ห้ามผู้ใช้งานเปิดเผยข้อมูลสำคัญท่ีเป็นความลับเก่ียวกับงานของมหาวิทยาลัยท่ียังไม่ได้

ประกาศอย่างเป็นทางการผ่านระบบอินเทอร์เน็ต 

๑๒.๕ ผู้ใช้งานต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอร์เน็ต     ซ่ึง

รวมถึงการดาวน์โหลดการปรับปรุงโปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธ์ิหรือทรัพย์สินทางปัญญา 

๑๒.๖ ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ผู้ใช้งานต้องไม่เปิดเผยข้อมูลที่สำคัญและ

เป็นความลับของมหาวิทยาลัย การทำลายความสัมพันธ์กับบุคคลากรของหน่วยงานอ่ืนๆ 

 

๑๓. การใช้งานเครือข่ายสังคมออนไลน์ (Social Network) 

๑๓.๑ อนุญาตให้ใช้งานเครือข่ายสังคมออนไลน์ในรูปแบบและลักษณะตามที่มหาวิทยาลัยได้

กำหนดไว้เท่าน้ัน 

๑๓.๒ ผู้ใช้งานที่ใช้งานเครือข่ายสังคมออนไลน์ ที่อาจมีผลกระทบกับมหาวิทยาลัย ผู้ใช้งาน

ต้องแจ้งศูนย์โดยเร็วท่ีสุด เพ่ือดำเนินการตามความเหมาะสม 

๑๔. การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) 

เพื่อให้ข้อมูลจราจรคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวตนบุคคลได้ ให้

ปฏิบัติดังต่อไปน้ี 

๑๔.๑ จัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความ

ครบถ้วน ถูกต้อง แท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ และข้อมูลที่ใช้ในการจัดเก็บต้องกำหนดช้ัน

ความลับในการเข้าถึง 

๑๔.๒ ห้ามผู้ดูและระบบแก้ไขข้อมูลที่เก็บรักษาไว้ ยกเว้นผู้ตรวจสอบระบบสารสนเทศของ

มหาวิทยาลัย (IT Auditor) หรือบุคคลท่ีมหาวิทยาลัยมอบหมาย 

๑๔.๓ กำหนดให้มีการบันทึกการทำงานของระบบบันทึกการปฏิบัติงานของผู ้ใช้งาน 

(Application Log) และบันทึกรายละเอียดของการป้องกันการบุกรุก เช่น บันทึกการเข้า-ออกระบบ บันทึก
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การพยายามเข้าสู่ระบบ ฯลฯ เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้ ๙๐ วัน นับตั้งแต่การใช้

งานส้ินสุดลง 

๑๔.๔ ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจำกัดสิทธิการเข้าถึง

บันทึกเหล่าน้ันให้เฉพาะบุคคลท่ีเก่ียวข้องเท่าน้ัน 
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ส่วนที่ ๒ นโยบายระบบสารสนเทศและระบบสำรองของสารสนเทศ 

วัตถุประสงค์ 

๑. เพ่ือให้ระบบสารสนเทศของมหาวิทยาลัย ให้บริการได้อย่างต่อเน่ือง 

๒. เพื่อเป็นมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับ

มหาวิทยาลัยเป็นไปอย่างเคร่งครัด และตระหนักถึงความสำคัญของการรักษาความม่ันคงปลอดภัย 

ผู้รับผิดชอบ 

๑. ศูนย์บริการเทคโนโลยีสารสนเทศ 

๒. ผู้ดูและระบบท่ีได้รับมอบหมาย 

อ้างอิงมาตรฐาน 

 มาตรฐานการรักษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (รุ่น ๒.๕) 

แนวปฏิบัติ 

๑. ต้องพิจารณาคัดเลือกระบบสารสนเทศที่สำคัญและจัดทำระบบสำรองที่เหมาะสมให้อยู่ในสภาพ

พร้อมใช้งาน ตามแนวทางต่อไปน้ี 

๑.๑ มีการจัดทำบัญชีระบบสารสนเทศที่มีความสำคัญทั้งหมดของมหาวิทยาลัย พร้อมท้ัง

กำหนดระบบสารสนเทศท่ีจะจัดทำระบบสำรอง และจัดทำระบบแผนเตรียมพร้อมกรณีฉุกเฉิน ปีละ ๑ คร้ัง 

๑.๒ กำหนดให้มีการสำรองข้อมูลของระบบสารสนเทศแต่ละระบบและกำหนดความถี่ในการ

สำรองข้อมูล หากระบบใดที่การเปลี่ยนแปลงบ่อย ควรกำหนดให้มีความถี่ในการสำรองข้อมูลมากขึ้นโดยให้มี

วิธีการสำรองข้อมูล ดังน้ี 

§ กำหนดประเภทของข้อมูลท่ีต้องการทำการสำรองเก็บไว้ และความถ่ีในการสำรอง 
§ กำหนดรูปแบบสำรองข้อมูลให้เหมาะสมกับข้อมูลที่จะทำการสำรอง เช่น การ
สำรองข้อม ูลแบบเต ็ม (Full Backup) หรือการสำรองข้อม ูลแบบส่วนต่าง 

(Incremental Backup) ฯลฯ 

§ บันทึกข้อมูลท่ีเก่ียวข้องกับกิจกรรมการสำรองข้อมูล ได้แก่ ผู้ดำเนินการ          วัน/
เวลา ช่ือข้อมูลท่ีสำรอง สำเร็จ/ไม่สำเร็จ 

§ ตรวจสอบข้อมูลทั ้งหมดของระบบว่ามีการสำรองข้อมูลไว้อย่างครบถ้วน เช่น 

ซอฟต์แวร ์ต ่างๆ ที ่ เก ี ่ยวข ้องก ับระบบสารสนเทศ ข้อม ูลคอนฟิกก ู เรชัน 

(Configuration) ข้อมูลในฐานข้อมูล ฯลฯ  
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§ จัดเก็บข้อมูลสำรองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื ่อบนสื่อเก็บสำรองกับ
มหาวิทยาลัยควรห่างกันเพียงพอเพื่อไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอก

สถานท่ีน้ันในกรณีท่ีเกิดภัยพิบัติกับมหาวิทยาลัย เช่น ไฟไหม้ น้ำท่วม ฯลฯ 

§ ดำเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่สำรองที่ใช้จัดเก็บข้อมูล
นอกสถานท่ี 

§ ทดสอบบันทึกข้อมูลสำรองอย่างสม่ำเสมอ เพื่อตรวจสอบว่ายังคงสามารถเข้าถึง
ข้อมูลได้ตามปกติ 

§ จัดทำข้ันตอนปฏิบัติสำหรับการกู้คืนข้อมูลท่ีเสียหายจากข้อมูลท่ีได้สำรองเก็บไว้ 
§ ตรวจสอบและทดสอบประสิทธิผลของขั ้นตอนปฏิบัติในการกู ้คืนข้อมูลอย่าง
สม่ำเสมอ 

§ กำหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับท่ีได้สำรองเก็บไว้ 
๒.  ต้องจัดทำแผนตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดำเนินการด้วยวิธีการทาง

อิเล็กทรอนิกส์ เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียมความ

พร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจตาม

แนวทางต่อไปน้ี 

๒.๑ มีการจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดำเนินการด้วย

วิธีการทางอิเล็กทรอนิกส์ โดยมีรายละเอียดดังน้ี 

      (๑) มีการกำหนดหน้าท่ีและความรับผิดชอบของผู้ท่ีเก่ียวข้องท้ังหมด 

      (๒) มีการประเมินความเสี ่ยงสำหรับระบบที ่มีความสำคัญเหล่านั ้น และกำหนด

มาตรการ เพื ่อลดความเสี ่ยงเหล่านั ้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ 

แผ่นดินไหว การชุมนุมประท้วงทำให้ไม่สามารถเข้ามาใช้ระบบงานได้ ฯลฯ 

      (๓) มีการกำหนดข้ันตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 

      (๔) มีการกำหนดขั้นตอนปฏิบัติในการสำรองข้อมูล และทดสอบการกู้คืนข้อมูลที่สำรอง

ไว้ 

      (๕) มีการกำหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย 

ฮาร์ดแวร์ ซอฟต์แวร์ ฯลฯ เม่ือเกิดเหตุจำเป็นท่ีจะต้องติดต่อ 

      (๖) การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าท่ีผู้เก่ียวข้องกับข้ันตอนการปฏิบัติ 

หรือส่ิงท่ีเม่ือเกิดเหตุเร่งด่วน 

๒.๒ มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับ

ใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ ปีละ ๑ คร้ัง 
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๓. ต้องการการกำหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 

ระบบสำรอง และการจัดทำแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดำเนินการด้วยวิธีการทาง

อิเล็กทรอนิกส์ 

๔. ต้องมีการทดสอบสภาพร้อมใช้งานของระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพร้อม

กรณีฉุกเฉิน ปีละ ๑ คร้ัง 

๕. มีการทบทวนระบบสารเทศ ระบบสำรอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน ที่เพียงพอต่อ

สภาพความเส่ียงท่ียอมรับได้ของแต่ละหน่วยงานในมหาวิทยาลัย ปีละ ๑ คร้ัง 
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ส่วนที่ ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

วัตถุประสงค์ 

  ๑.เพ่ือให้มีการตรวจสอบและประเมินความเส่ียงของระบบสารสนเทศ 

  ๒. เพ่ือเป็นการป้องกันและลดระดับความเส่ียงท่ีอาจจะเกิดข้ึนกับระบบสารสนเทศ 

ผู้รับผิดชอบ 

๑.ศูนย์บริการเทคโนโลยีสารสนเทศ 

๒.หน่วยตรวจสอบภายใน(Internal Auditing Unit) 

๓.ผู้ดูแลระบบท่ีได้รับมอบหมาย 

อ้างอิงมาตรฐาน 

มาตรฐานการรักษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (รุ่น ๒.๕) 

แนวปฏิบัติ 

๑. มีการตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ โดยมีเน้ือหา ดังน้ี 

๑.๑ ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ 

(Information Security Audit and Assessment) ปีละ ๑ คร้ัง 

๑.๒ ตรวจสอบและประเมินความเสี ่ยงที่ดำเนินการโดยหน่วยตรวจสอบภายใน เพื ่อให้

มหาวิทยาลัยได้ทราบถึงระดับความเส่ียงและระดับความม่ันคงปลอดภัยสารสนเทศ 

๒. มีแนวทางในการตรวจสอบและประเมินความเส่ียงท่ีต้องคำนึงถึง ดังน้ี 
๒.๑ มีการทบทวนกระบวนการบริหารจัดการความเส่ียง ปีละ ๑ คร้ัง 

๒.๒ มีการทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ปี

ละ ๑ คร้ัง 

๒.๓ มีการตรวจสอบและประเมินความเส่ียงและให้จัดทำรายงานพร้อมข้อเสนอแนะ 

๒.๔ มีมาตรการในการตรวจประเมินระบบสารสนเทศ ดังน้ี 

           (๑) ควรกำหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จำเป็นต้องตรวจสอบได้แบบอ่าน

อย่างเดียว 
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      (๒) ในกรณีที่จำเป็นต้องเข้าถึงข้อมูลในแบบอื่นๆ ให้สร้างสำเนาสำหรับข้อมูลนั้นเพื่อให้

ผู้ตรวจสอบใช้งานรวมทั้งควรทำลายหรือลบโดยทันทีที่ตรวจสอบเสร็จหรือต้อง

จัดเก็บไว้โดยมีการป้องกันอย่างดี 

 

 

      (๓) ควรกำหนดให้มีการระบุและจัดสรรทรัพยากรท่ีจำเป็นต้องใช้ในการตรวจสอบระบบ

บริหารจัดการความม่ันคงปลอดภัย 

      (๔) ควรกำหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้ง บันทึกข้อมูล 

log แสดงการเข้าถึงน้ัน ซ่ึงรวมถึงวันและเวลาท่ีเข้าถึงระบบงานท่ีสำคัญๆ 

      (๕) ในกรณีที่มีเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ ควรกำหนดให้แยก

การติดตั้งเครื่องมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบท่ี

ใช้ในการพัฒนา และมีการจัดเก็บป้องกันเครื่องมือนั้น จากการเข้าถึงโดยไม่ได้รับ

อนุญาต 

๓. มีการรายงานผลการประเมินความเสี่ยงด้านสารสนเทศปีละ ๑ ครั้ง ต่อคณะกรรมการเทคโนโลยี

สารสนเทศและการสื ่อสาร และแจ้งคณะกรรมการบริหารความเสี ่ยงของมหาวิทยาลัยเพ่ือ

ดำเนินการต่อไป 

๔. มีการแสดงผลการตรวจสอบตามนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ     เป็น
ส่วนหน่ึงของการรายงานผลการติดตาม ตรวจสอบและประเมินผลงาน ด้านเทคโนโลยีสารสนเทศ

และการส่ือสาร 
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ส่วนที่ ๔ นโยบายการสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร ์

วัตถุประสงค์ 

๑. เพ่ือสร้างความรู้ความเข้าใจในการใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ให้กับผู้ใช้งาน 

  ๒. เพ่ือเป็นการป้องกันการกระทำผิดท่ีเกิดจากการรู้เท่าไม่ถึงการณ์ของผู้ใช้งาน 

  ๓. เพ่ือให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ มีความม่ันคงปลอดภัย 

ผู้รับผิดชอบ 

๑.ศูนย์บริการเทคโนโลยีสารสนเทศ 

๒.ผู้ดูแลระบบท่ีได้รับมอบหมาย 

อ้างอิงมาตรฐาน 

มาตรฐานการรักษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (รุ่น ๒.๕) 

แนวปฏิบัติ 

๑. จัดให้มีการฝึกอบรมการใช้งานระบบสารสนเทศของมหาวิทยาลัย ปีละ ๑ ครั้ง หรือทุกครั้งที่มี

การปรับปรุงและเปล่ียนแปลงการใช้งานระบบสารสนเทศ 

๒. จัดทำคู่มือการใช้งานระบบสารสนเทศ และเผยแพร่ทางเว็บไซต์ของมหาวิทยาลัย 
๓. จัดฝึกอบรมแนวปฏิบัติตามนโยบายอย่างสม่ำเสมอ โดยจัดฝึกอบรมอาจใช้วิธีการเสริมเนื้อหา 
แนวปฏิบัต ิตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการจัดฝึกอบรมของ

มหาวิทยาลัย 

๔. จัดสัมมนาเพื ่อเผยแพร่แนวนโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยด้าน
สารสนเทศ และสร้างความตระหนักถึงความสำคัญของการปฏิบัติให้กับผู้ใช้งาน โดยการจัด

สัมมนาควรจัดปีละไม่น้อยกว่า ๑ ครั้ง โดยอาจจัดร่วมกับการสัมมนาอื่นด้วยก็ได้ และอาจเชิญ

วิทยากรจากภายนอกท่ีมีประสบการณ์ด้านรักษาความมั่นคงปลอดภัยด้านสารสนเทศมาถ่ายทอด

ให้ความรู้ 

๕. ติดประกาศประชาสัมพันธ์ ให้ความรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู้ หรือข้อควรระวัง
ในรูปแบบท่ีสามารถเข้าใจ และนำไปปฏิบัติได้ง่ายโดยมีการปรับปรุงความรู้อยู่เสมอ 

๖. ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการกำกับ ติดตามประเมินผล และสำรวจความ

ต้องการของผู้ใช้งาน 
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ส่วนที่ ๕ ข้อปฏิบัติในการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) มหาวิทยาลัยแม่ฟ้าหลวง 

วัตถุประสงค์ 

 ๑. เพ่ือเป็นมาตรฐาน แนวปฏิบัติในการรักษาความม่ันคงปลอดภัย 

ผู้รับผิดชอบ 

๑. หน่วยจัดการสารสนเทศ 

๒. ผู้ดูแลระบบท่ีได้รับหมอบหมาย 

อ้างอิงมาตรฐาน 

มาตรฐานการรักษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (รุ่น ๒.๕) 

แนวปฏิบัติ 

 จดหมายอิเล็กทรอนิกส์ (E-Mail) เป็นบริการท่ีทางมหาวิทยาลัย ได้จัดทำข้ึนเพ่ือสนับสนุนการศึกษา 

การวิจัย การบริการ วิชาการ ตลอดจน การบริหารจัดการตามภารกิจของหน่วยงาน ผู้ใช้จดหมาย

อิเล็กทรอนิกส์ของมหาวิทยาลัย ภายใต้ช่ือโดเมน (Domain) ท่ีจดทะเบียนโดยมหาวิทยาลัย มีหน้าท่ีพ่ึงปฏิบัติ

ในการใช้จดหมายอิเล็กทรอนิกส์ โดยไม่ขัดกับนโยบายการใช้คอมพิวเตอร์ของมหาวิทยาลัย ข้อปฏิบัติฉบับน้ี 

ใช้กับผู้ใช้ซ่ึงอยู่ในสังกัดของมหาวิทยาลัย ได้แก่ นักศึกษา อาจารย์ เจ้าหน้าท่ี บุคคลท่ีปฏิบัติงานภายใต้การ

มอบอำนาจของหน่วยงานในสังกัดของมหาวิทยาลัย ซ่ึงเรียกโดยย่อว่า “ผู้ใช้”  

บัญชีจดหมายอิเล็กทรอนิกส์ของผู้ใช้สามารถเข้าถึงโดยการระบุด้วยช่ือบัญชีจดหมายอิเล็กทรอนิกส์ 

และรหัสผ่าน โดยมีหน่วยจัดการสารสนเทศ เป็นหน่วยงานกำกับ ดูแล เพ่ือให้การใช้งานจดหมาย

อิเล็กทรอนิกส์ของมหาวิทยาลัย เป็นไปตามมาตรการเพ่ือป้องกัน และปราบปรามการกระทำความผิดเก่ียวกับ

พรบ.คอมพิวเตอร์ รวมท้ังทำหน้าท่ีปรับปรุงรายละเอียดข้อปฏิบัติให้ทันสมัยสอดคล้องกับภารกิจของ

มหาวิทยาลัย ตลอดจนให้ข้อมูล และตอบข้อสงสัยท่ีเก่ียวข้องกับข้อปฏิบัติฉบับน้ี 

 

๑.  ข้อปฏิบัติในการใช้จดหมายอิเล็กทรอนิกส์ 

๑.๑  ผู้ใช้ มีหน้าท่ีรับผิดชอบโดยพ่ึงระวังไม่ให้ผู้อ่ืนเข้าถึงรหัสผ่าน เพ่ือใช้บัญชีจดหมาย

อิเล็กทรอนิกส์ของตนเองโดยมิชอบ ผู้ใช้ต้องรักษารหัสผ่านเป็นความลับเฉพาะบุคคล และไม่อนุญาต

ให้ผู้อ่ืนเข้าใช้งานจดหมายอิเล็กทรอนิกส์ในนามของตนเองในทุกกรณี ผู้ใช้เป็นผู้รับผิดชอบต่อ
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ผลกระทบ และผลทางกฎหมายจากการใช้จดหมายอิเล็กทรอนิกส์ และการอนุญาตให้ผู้อ่ืนใช้บัญชี

จดหมายอิเล็กทรอนิกส์ ในนามของตนเอง 

๑.๒  ผู้ใช้พ่ึงทราบว่าผู้ดูแลระบบไม่มีสิทธ์ิท่ีจะถาม หรือร้องขอให้ผู้ใช้เปิดเผยรหัสผ่าน

ประจำตัว เพ่ือเข้าใช้งานบัญชีจดหมายอิเล็กทรอนิกส์ 

๑.๓  ผู้ใช้ต้องไม่เข้าใช้บัญชีจดหมายอิเล็กทรอนิกส์ของผู้ใช้อ่ืนไม่ว่าจะได้รับอนุญาต หรือไม่ก็

ตาม 

๑.๔ การใช้งานจดหมายอิเล็กทรอนิกส์ ในลักษณะต่อไปน้ีเป็นส่ิงต้องห้าม 

  (๑) การใช้จดหมายอิเล็กทรอนิกส์ เพ่ือประกอบธุรกิจส่วนตัว หรือเพ่ือบุคคลอ่ืน 

  (๒) การส่งจดหมายอิเล็กทรอนิกส์ เผยแพร่จดหมายลูกโซ่ 

  (๓) การส่งจดหมายอิเล็กทรอนิกส์ เผยแพร่ข้อมูลช้ันความลับของมหาวิทยาลัย 

(๔) การส่งจดหมายอิเล็กทรอนิกส์ เผยแพร่ข้อมูลการประชุมของท่ีประชุมผู้บริหาร

มหาวิทยาลัย หรือในการประชุมอ่ืนๆ โดยท่ีมิได้มีหน้าท่ี หรือมิได้รับมอบหมายจาก

ประธานในท่ีประชุม 

(๕) การส่งจดหมายอิเล็กทรอนิกส์ เผยแพร่ข้อความ ภาพ วีดิโอ เสียง ท่ีกล่าวร้าย

ต่อบุคคล หรือกลุ่มบุคคล 

(๖) การส่งจดหมายอิเล็กทรอนิกส์ เผยแพร่ข้อความ ภาพ วีดิโอ เสียง ท่ีดูหม่ิน 

เหยียดหยาม หรือแบ่งแยกทาง เพศ เช้ือชาติ ศาสนา หรือพระมหากษัตริย์ 

(๗) การส่งจดหมายอิเล็กทรอนิกส์ เผยแพร่ข้อความ ภาพ วีดิโอ เสียง ท่ีมีลักษณะ 

หยาบคาย หรือลามก อนาจาร 

(๘) การส่งจดหมายอิเล็กทรอนิกส์ เพ่ือเผยแพร่โปรแกรม งาน หรือเผยแพร่รหัส

สำหรับใช้เข้าถึงโปรแกรม หรืองานในลักษณะท่ีละเมิดลิขสิทธ์ิ 

(๙) การส่งจดหมายอิเล็กทรอนิกส์ กระจายความคิดเห็นส่วนบุคคลท่ีมีต่อสังคม 

การเมือง ศาสนา หรือพระมหากษัตริย์ ไปยังผู้รับท่ีไม่เคยแจ้งความประสงค์จะรับ

ข่าวสาร 

(๑๐) การส่งจดหมายอิเล็กทรอนิกส์ โฆษณาสินค้า ผลิตภัณฑ์ หรือส่งข้อความ

ลักษณะของ สแปมเมล์ (Spam Mail) ไปยังผู้รับท่ีไม่เคยแจ้งความประสงค์จะรับ

ข่าวสาร 

(๑๑) การส่งจดหมายอิเล็กทรอนิกส์ ซ่ึงส่งผลกระทบทำให้ระบบจดหมาย

อิเล็กทรอนิกส์ หรือเครือข่ายลดทอนประสิทธิภาพลง 

(๑๒) การส่งจดหมายอิเล็กทรอนิกส์ กระจายไวรัส หรือรหัสโปรแกรมท่ีเป็นอันตราย

ต่อระบบความม่ันคงปลอดภัย 
 

 ๒. การขอจดทะเบียนบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ 
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 หน่วยจัดการสารสนเทศ จัดให้มีบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ เพ่ือสนับสนุนการศึกษา การวิจัย 

การบริการ วิชาการ ตลอดจน การบริหารจัดการตามภารกิจของหน่วยงาน โดยมีข้อกำหนดดังน้ี 

๒.๑ หน่วยจัดการสารสนเทศ จัดให้ผู้ใช้มีบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์โดยไม่ต้องทำการ

ขอจดทะเบียนบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ โดยจัดให้มีต้ังแต่วันท่ีเร่ิมทำงาน 

๒.๒ บุคคลท่ีไม่อยู่ในสักกัดของมหาวิทยาลัย สามารถย่ืนขอจดทะเบียนบัญชีผู้ใช้จดหมาย

อิเล็กทรอนิกส์ โดยย่ืนคำร้องผ่านหัวหน้าหน่วยงานต้นสังกัด พร้อมแนบเหตุผลความจำเป็นในการใช้

งาน ระยะเวลาในการใช้งาน และช่ือผู้ใช้ ส่งถึง หน่วยจัดการสารสนเทศ ท้ังน้ีหน่วยจัดการสารสนเทศ 

สงวนสิทธ์ิในการต้ังช่ือผู้ใช้จดหมายอิเล็กทรอนิกส์ตามความเหมาะสม   

๒.๓ หน่วยงานภายใต้สังกัดของมหาวิทยาลัย สามารถย่ืนขอจดทะเบียนบัญชีผู้ใช้จดหมาย

อิเล็กทรอนิกส์สำหรับการใช้งานเฉพาะของหน่วยงาน โดยย่ืนคำร้องผ่านหัวหน้าหน่วยงาน พร้อมแนบ

เหตุผลความจำเป็นในการใช้งาน และช่ือผู้ใช้ ส่งถึง หน่วยจัดการสารสนเทศ ท้ังน้ี หน่วยจัดการ

สารสนเทศ สงวนสิทธ์ิในการต้ังช่ือบัญชีผู้ใช้งานจดหมายอิเล็กทรอนิกส์ตามความเหมาะสม 

๒.๔ หน่วยงานภายใต้สังกัดของมหาวิทยาลัย สามารถย่ืนขอจดทะเบียนบัญชีผู้ใช้จดหมาย

อิเล็กทรอนิกส์สำหรับการใช้งานเฉพาะกิจ เช่น การประชุมวิชาการ เป็นต้น โดยหน่วยงาน

ผู้รับผิดชอบย่ืนคำร้องผ่านหัวหน้าหน่วยงาน พร้อมแนบเหตุผลความจำเป็นในการใช้งาน ระยะเวลา

ในการใช้งาน และช่ือผู้ใช้ ส่งถึงหน่วยจัดการสารสนเทศ ท้ังน้ี หน่วยจัดการสารสนเทศสงวนสิทธ์ิใน

การต้ังช่ือบัญชีผู้ใช้งานจดหมายอิเล็กทรอนิกส์ตามความเหมาะสม 

 ๓. การจัดการรายช่ือบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ 

 หน่วยจัดการสารสนเทศ จัดให้มีระบบรายช่ือบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ เพ่ือสร้างการส่ง

จดหมายอิเล็กทรอนิกส์แบบกลุ่ม รายช่ือบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์แบบกลุ่มของมหาวิทยาลัยเป็นข้อมูล

ท่ีไม่เผยแพร่ให้ผู้ใช้หรือหน่วยงานใดๆ การใช้รายช่ือบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ดังกล่าวมีข้อกำหนด

เฉพาะดังน้ี 

๓.๑ หน่วยงานท่ีได้รับมอบหมาย สามารถใช้รายช่ือบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์เพ่ือ

เผยแพร่ข่าวสาร และประชาสัมพันธ์ภารกิจของมหาวิทยาลัย 

๓.๒ หน่วยจัดการสารสนเทศ จัดให้มีระบบรายช่ือบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ กลุ่มย่อย

ตามแต่ละหน่วยงาน ท้ังน้ีหน่วยจัดสารสนเทศ สงวนสิทธ์ิในการอนุมัติการขอจดทะเบียนช่ือกลุ่ม 

ตลอดจนการต้ังช่ือกลุ่ม ตามความเหมาะสม 

๓.๓ หน่วยงานภายใต้สังกัดขอมหาวิทยาลัย สามารถย่ืนจดทะเบียนบัญชีผู้ใช้จดหมาย

อิเล็กทรอนิกส์แบบกลุ่มสำหรับการใช้งานเฉพาะกิจ โดยหน่วยงานผู้รับผิดชอบย่ืนคำร้องผ่านหัวหน้า

หน่วยงาน พร้อมแนบเหตุผลความจำเป็นในการใช้งาน และรายช่ือบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์

พร้อมช่ือบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ของหน่วยงานเพ่ือสิทธิในการดูแลรายช่ือบัญชีจดหมาย
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อิเล็กทรอนิกส์ ท้ังน้ี หน่วยจัดการสารสนเทศสงวนสิทธ์ิในการต้ังช่ือบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์

แบบกลุ่มตามความเหมาะสม  
 

 ๔. การขอเปล่ียนแปลงข้อมูลบัญชีจดหมายอิเล็กทรอนิกส์ 

 บัญชีจดหมายอิเล็กทรอนิกส์จำกัดสิทธิ เพ่ือไม่ให้ผู้ใช้งานสามารถเปล่ียนแปลงข้อมูลใดๆ ระหว่างการ

ใช้งาน ในกรณีท่ีผู้ใช้มีความจำเป็นในการเปล่ียนแปลงข้อมูล ผู้ใช้ ในกรณีท่ีเป็นอาจารย์ เจ้าหน้าท่ี จะต้อง

ดำเนินการผ่านส่วนกลางเจ้าหน้าท่ี หรือในกรณีท่ีเป็น นักศึกษา จะต้องดำเนินการผ่านส่วนทะเบียนและ

ประมวลผล โดยมีข้อปฏิบัติดังน้ี 

๔.๑ ผู้ใช้ กรณีท่ีเป็นอาจารย์ เจ้าหน้าท่ี สามารถเปล่ียนแปลงช่ือ นามสกุล ข้อมูลส่วนบุคคล 

หรือช่ือบัญชีจดหมายอิเล็กทรอนิกส์ โดยผู้ใช้ต้องดำเนินการเปล่ียนแปลงข้อมูลผ่านส่วนการเจ้าหน้าท่ี 

และมีการแจ้งการปรับปรุงข้อมูลจากส่วนการเจ้าหน้าท่ี ส่งถึงหน่วยจัดการสารสนเทศให้เป็น

ผู้ดำเนินการปรับปรุงข้อมูลบัญชีผู้ใช้โดยอ้างอิงจากฐานข้อมูลหลักของมหาวิทยาลัย 

๔.๒ ผู้ใช้ กรณีท่ีเป็นนักศึกษา สามารถเปล่ียนแปลงช่ือ นามสกุล หรือข้อมูลส่วนบุคคลใน

บัญชีจดหมายอิเล็กทรอนิกส์ โดยผู้ใช้ต้องดำเนินการเปล่ียนแปลงข้อมูลผ่านส่วนทะเบียนและ

ประเมินผล และมีการแจ้งการปรับปรุงข้อมูลโดยส่วนทะเบียนและประเมินผล ส่งถึงหน่วยจัดการ

สารสนเทศให้เป็นผู้ดำเนินการปรับปรุงข้อมูลบัญชีผู้ใช้โดยอ้างอิงจากฐานข้อมูลหลักของมหาวิทยาลัย 

๔.๓ ผู้ใช้สามารถขอเปล่ียนแปลงรหัสผ่านบัญชีจดหมายอิเล็กทรอนิกส์ โดยแจ้งความ

ประสงค์ผ่านทางระบบขอเปล่ียนแปลงรหัสผ่านอัตโนมัติ  

๔.๓.๑ สำหรับเจ้าหน้าท่ีระบบจะดำเนินการส่งข้อมูลวิธีการเปล่ียนแปลงรหัสผ่าน 

ผ่านทางอีเมล์ส่วนตัวท่ีให้ไว้กับส่วนการเจ้าหน้าท่ี 

๔.๓.๒ สำหรับนักศึกษาระบบจะดำเนินการส่งข้อมูลวิธีการเปล่ียนแปลงรหัสผ่าน 

ผ่านทางอีเมล์ส่วนตัวท่ีให้ไว้กับส่วนทะเบียนและประมวลผล  

หากข้อมูลอีเมล์ส่วนตัวผู้ใช้ไม่ถูกต้องให้ผู้ใช้ดำเนินการปรับปรุงข้อมูลให้ถูกต้องก่อน

ดำเนินการแจ้งความประสงค์เปล่ียนแปลงรหัสผ่าน 

 

 ๕. การระงับช่ือบัญชีจดหมายอิเล็กทรอนิกส์ 

 บัญชีจดหมายอิเล็กทรอนิกส์เป็นสิทธิพิเศษเฉพาะ (Privilege) ท่ีมหาวิทยาลัยเอ้ืออำนวยให้ผู้ใช้ ซ่ึง

ผู้ใช้ไม่สามารถโอนสิทธ์ิให้แก่ผู้ใช้อ่ืนได้ มหาวิทยาลัยคงไว้ซ่ึงอำนาจในการ จำกัด ระงับ หรือเพิกถอนสิทธ์ การ

ใช้งานโดยไม่ต้องแจ้งให้ผู้ใช้ทราบล่วงหน้า หากได้รับแจ้งหรือตรวจพบการกระทำใดท่ีขัดกับนโยบาย หรืออาจ

ก่อให้เกิดปัญหาความม่ันคงปลอดภัย เสถียรภาพของระบบ การกระทำท่ีขัดต่อนโยบาย หรือกฎหมาย การ

ระงับใช้บัญชีจดหมายอิเล็กทรอนิกส์มีแนวปฏิบัติ ดังน้ี 
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๕.๑ เม่ือผู้ใช้ กรณีท่ีเป็นอาจารย์ เจ้าหน้าท่ี บุคคล พ้นสภาพการอยู่ในสังกัดของ

มหาวิทยาลัย หน่วยจัดการสารสนเทศ สามารถระงับบัญชีผู้ใช้ซ่ึงส่งผลให้การเข้าใช้บัญชีจดหมาย

อิเล็กทรอนิกส์ถูกระงับ 

๕.๒ ผู้ใช้สามารถร้องขอการขยายสิทธ์ิการใช้บัญชีผู้ใช้เพ่ือคงสิทธ์ิการใช้บัญชีจดหมาย

อิเล็กทรอนิกส์เดิมไว้ก่อนเม่ือต้องพ้นสภาพการอยู่ในสังกัดของมหาวิทยาลัย โดยย่ืนคำร้องผ่าน

หน่วยงานพร้อมแนบเหตุผลความจำเป็น และระยะเวลาในการใช้งาน ส่งถึงหน่วยจัดการสารสนเทศ 

๕.๓ บัญชีจดหมายอิเล็กทรอนิกส์ของผู้ใช้ สามารถถูกระงับการใช้งานโดยทันทีโดยผู้ดูแล

ระบบ หากตรวจพบว่ามีการใช้งานท่ีส่งผลกระทบกับให้ประสิทธิภาพระบบเครือข่ายด้อยลง หรือขัด

ต่อนโยบาย ไม่ว่าจะเป็นการใช้โดยผู้ใช้หรือการลักลอบเข้าใช้โดยผู้อ่ืน ท้ังน้ีหน่วยจัดการสารสนเทศมี

สิทธ์ิระงับการใช้บัญชีจดหมายอิเล็กทรอนิกส์น้ัน โดยไม่ต้องแจ้งให้ผู้ใช้ทราบล่วงหน้า 

 


